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DECRETO SUPREMO QUE APRUEBA EL REGLAMENTO PARA LA
IDENTIFICACION, EVALUACION Y GESTION DE RIESGOS DE LOS ACTIVOS
CRITICOS NACIONALES (ACN)

EL PRESIDENTE DE LA REPUBLICA
CONSIDERANDO:

Que, el articulo 44 de la Constitucion Politica del Pert establece que es deber
primordial del Estado, defender la soberania nacional, garantizar la plena vigencia de
los derechos humanos, proteger a la poblacién de las amenazas contra su seguridad, y
promover el bienestar general que se fundamenta en la justicia y en el desarrollo integral
y equilibrado de la Nacién;

Que, el Plan de Desarrollo Nacional denominado Plan Bicentenario: El Peru
hacia el 2021, establece como parte del eje estratégico denominado: Estado y
gobernabilidad, el aspecto de la Seguridad y Defensa Nacional, el cual considera como
uno de sus objetivos especificos, la plena operatividad del sistema de seguridad y
defensa nacional orientado a la proteccion de nuestro territorio y para prevenir y/o
enfrentar cualquier amenaza, preocupacion y desafio que ponga en peligro la seguridad
nacional;

Que, la Direccion Nacional de Inteligencia - DINI, ente rector del Sistema de
Inteligencia Nacional, forma parte del Sistema de Defensa Nacional y dentro de sus
funciones se encuentra el proteger las eapacidades nacionales frente a acciones de
=| inteligencia u otras encubiertas provenientes de actores que representan amenazas a
la seguridad nacional, encontrandose facultada para dictar normas y establecer
procedimientos de alcance nacional para su proteccién, como parte de sus actividades
de contrainteligencia, conforme lo establece el numeral 17.3.1 del Decreto Legislativo
N° 1141, Decreto Legislativo de Fortalecimiento y Modernizacién del Sistema de
Inteligencia Nacional - SINA y de la Direccién Nacional de Inteligencia — DINI, modificado
recientemente por Ley N° 30535 y Ley N° 30618;

Que, el Estado, a través del Sistema de Defensa y Seguridad Nacional, regulado
por el Decreto Legislativo N° 1129, promueve el desarrollo del pais y garantiza la
seguridad de la Nacién, asi como 1a plena vigencia de los derechos fundamentales, el
bienestar de la poblacién y la consolidaciéon del Estado democratico de derecho; lo que
contribuye a la paz, el desarrollo integral y la justicia social. Su @mbito de aplicacién
abarca a todo el territorio de la Replblica, comprende entre sus componentes a los
organismos publicos, personas naturales y juridicas de nacionalidad peruana, ademas
de las personas naturales y juridicas extranjeras domiciliadas en el pais, quienes estan
obligadas a participar en la Defensa Nacional;
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Que, asimismo, el articulo 7 numeral 7.3 del Decreto Legislativo N° 1141,
Decreto Legislativo de Fortalecimiento y Modernizacién del Sistema de Inteligencia
Nacional - SINA y de la Direccién Nacional de Inteligencia — DINI, modificado por Ley
N°® 30535, establece que el Sistema de Inteligencia Nacional — SINA forma parte del
Sistema de Defensa Nacional y mantiene relaciones técnicas de coordinacién con la
instancia responsable de la gestién del Sistema de Defensa Nacional dentro del
Ministerio de Defensa, siendo la Direccion Nacional de Inteligencia — DINI, en su calidad
de ente rector del Sistema de Inteligencia Nacional — SINA, el responsable de formular
y presentar el Plan de Inteligencia Nacional — PIN, ante el Consejo de Seguridad y
Defensa Nacional — COSEDENA, las Capacidades Nacionales y los Activos Criticos
Nacionales — ACN, que se constituyen como instrumentos que orientan el desarrollo de
actividades de inteligencia, contrainteligencia y seguridad digital, para su aprobacién, en
el marco de las competencias del Consejo de Seguridad y Defensa Nacional —
COSEDENA;

Que, el Consejo de Seguridad y Defensa Nacional - COSEDENA, en su calidad
de ente rector del Sistema de Defensa Nacional, encargado de la coordinacién
estratégica en materia de Seguridad y Defensa Nacional, el pasado 06 de julio del 2017,
aprobé- el Plan-de-Inteligencia-Nacional-——PIN-2018-en-el que se-determinan-las
amenazas que podrian afectar a las capacidades nacionales, asi como la Politica de
Seguridad y Defensa Nacional, en los cuales se establecen los lineamientos generales
para estructurar, coordinar y armonizar los esfuerzos del Estado para hacer frente a las
amenazas, preocupaciones y desafios a la Seguridad Nacional;

Que, los Activos Criticos Nacionales — ACN son aquellos recursos,
infraestructuras y sistemas que son esenciales e imprescindibles para mantener y
\ desarrollar las capacidades nacionales;

| Que, la afectacién, perturbacién o destruccién de los Activos Criticos Nacionales
— ACN no permite soluciones alternativas inmediatas, generando grave perjuicio a la
Nacion. Por dicha razén, es necesario establecer, mediante normativa especial, los
criterios que deben observar a nivel nacional, los sectores responsables, las entidades
publicas y las empresas privadas para gestionar la proteccion y seguridad de los Activos
Criticos Nacionales — ACN; .

Que, en este contexto, la Direccion Nacional de Inteligencia — DINI ha elaborado
el Reglamento para la Identificacién, Evaluacién y Gestiéon de Riesgos de los Activos
Criticos Nacionales - ACN, que ha sido formulado sustentdndose en la Declaraciéon
Universal de los Derechos Humanos, en el desarrollo concebido como libertad, y en los
seis ejes estratégicos contenidos en el Plan Estratégico de Desarrollo Nacional, que se
consideran como Objetivos Nacionales; con la finalidad de proteger las capacidades
nacionales y por consiguiente los Activos Criticos Nacionales - ACN;

Que, considerando que el Reglamento para la Identificacién, Evaluacién y
Gestién de Riesgos de los Activos Criticos Nacionales - ACN, se constituye en un
instrumento importante que regula la gestién de los Activos Criticos Nacionales — ACN,
estableciendo el procedimiento para su identificacién, evaluacion y gestién de riesgos;
capacidad de resiliencia de los ACN y reduccién del riesgo, asi como las acciones de
los sectores responsables, entidades publicas y empresas privadas involucradas; se
hace necesario aprobar dicho Reglamento;
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Que, de conformidad con lo dispuesto en el inciso 8) del articulo 118 de la
Constitucién Politica del Pert; en la Ley N° 29158 - Ley Organica del Poder Ejecutivo;
y, en el Decreto Legislativo N° 1129 — Decreto Legislativo que regula el Sistema de
Defensa Nacional;

DECRETA:

Articulo 1.- Aprobacién del Reglamento para la Identificacion, Evaluaciény
Gestién de Riesgos de los Activos Criticos Nacionales - ACN

Apruébese el Reglamento para la Identificacién, Evaluacion y Gestion de
Riesgos de los Activos Criticos Nacionales - ACN, que consta de seis (06) Capitulos,
dieciocho (18) articulos, tres (03) Disposiciones Complementarias Finales y una (1)
Disposicion Complementaria Transitoria, el cual forma parte integrante del presente
Decreto Supremo.

Articulo 2.- Supervisién y monitoreo del cumplimiento del Reglamento para
la Identificacion, Evaluacién y Gestion de Riesgos de los Activos Criticos
Nacionales - ACN

La Direccién Nacional de Inteligencia — DINI, realiza la supervisién y monitoreo

' del cumplimiento del Reglamento para la Identificacion, Evaluacion y Gestion de
¥ Riesgos de los Activos Criticos Nacionales — ACN.

Articulo 3.- Financiamiento

La implementacion de lo establecido en el presente Decreto Supremo, se
financia con cargo al presupuesto institucional de los pliegos involucrados, sin demandar
recursos adicionales al Tesoro Publico. :

Articulo 4.- Publicacion

Publiquese el presente Decreto Supremo y su Anexo, en el Portal del Estado
& £ Peruano (www.peru.gob.pe), en el Portal Institucional de la Presidencia del Consejo de

c.8:/OMBRO  Ministros (www.pcm.gob.pe), del Ministerio de Defensa y del Ministerio del Interior; el

mismo dia de su publicacién en el Diario Oficial El Peruano.

Articulo 5.- Refrendo
El presente Decreto Supremo es refrendado por la Presidenta del Consejo de
Ministros, el Ministro de Defensa; y, el Ministro del Interior.

DISPOSICION COMPLEMENTARIA FINAL

Unica. - Emisién de normas complementarias por parte de la Direccion
Nacional de Inteligencia — DINI.

La Direccién Nacional de Inteligencia - DINI dicta las normas técnicas y establece
los procedimientos de alcance nacional necesarios para la mejor aplicacién del
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Reglamento para la Identificacién, Evaluacién y Gestién de Riesgos de los Activos
Criticos Nacionales — ACN, aprobado mediante el presente Decreto Supremo.

DISPOSICION COMPLEMENTARIA MODIFICATORIA

Unica. - Modificatoria

Modifiquese el literal a) del articulo 3 del Reglamento del Decreto Legislativo
N® 1141 - Decreto Legislativo de Fortalecimiento y Modernizacién del Sistema de
Inteligencia Nacional - SINA y de la Direccién Nacional de Inteligencia — DINI, aprobado
por Decreto Supremo N° 016-2014-PCM, el mismo que quedara redactado en los
siguientes términos:

“Articulo 3.- Definiciones
Para los fines del presente Reglamento y de las actividades reguladas por el
mismo, se entenderé por:

a. Activo Critico Nacional - ACN. - Son aquellos recursos, infraestructuras y
sistemas que son esenciales e imprescindibles para mantener y desarrollar las
capacidades nacionales -0 que estan destinados a cumplir -dicho fin. La
afectacion, perturbacion o destruccién de dichos activos no permite soluciones
alternativas inmediatas, generando grave perjuicio a la Nacién.

t=r

Dado en la Casa de Gobierno, en Lima, alos neve dias del mes de roviatre .

/ MARTIN CORNEJO

Primer de la Repblica
del Despacho de la
Presidencia de la Repiblica

CARLOS BASOMBRIO IGLESIAS
h‘:?wlstm del Interior



REGLAMENTO PARA LA IDENTIFICACION, EVALUACION Y GESTION DE RIESGOS
DE LOS ACTIVOS CRITICOS NACIONALES - ACN

CAPITULO |
DISPOSICIONES GENERALES

Articulo 1.- Objeto de la norma

Regular la gestién de los Activos Criticos Nacionales — ACN, estableciendo el procedimiento
para su identificacién, evaluacion y gestion de riesgos, asi como las acciones a realizar por
los sectores responsables.

Articulo 2.- Finalidad

Gestionar la seguridad de los Activos Criticos Nacionales — ACN garantizando la
intangibilidad o continuidad de sus operaciones, considerando que se tratan de bienes
juridicos protegidos que son esenciales e imprescindibles para mantener y desarrollar las
capacidades nacionales. .

Articulo 3.- Glosario de Términos
Para los fines del presente Reglamento y de las actividades reguladas por el mismo, se
definen los siguientes términos:

3.1. Objetivo Nacional.- Es el propésito vital a ser alcanzado a nivel nacional; siendo
establecido en el Plan Estratégico de Desarrollo Nacional — PEDN.

3.2. Capacidad Nacional.- Es la aptitud o suficiencia que tiene la Nacién de utilizar los
recursos tangibles e intangibles, infraestructuras y sistemas para satisfacer sus
necesidades vitales, como: salud, integridad fisica, seguridad, bienestar social y
econémico de la poblacién, servicios publicos, asi como el eficaz funcionamiento de
las instituciones del Estado y la administracion publica, con el fin de alcanzar y
mantener sus objetivos nacionales. '

3.3. Infraestructura.- Conjunto de estructuras, instalaciones u obras que componen un
Activo Critico Nacional — ACN, que son esenciales e imprescindibles para el normal
desarrollo o funcionamiento de un pais.

3.4, Activo Critico Nacional - ACN.- Son aquellos recursos, infraestructuras y sistemas
que son esenciales e imprescindibles para mantener y desarrollar las capacidades
nacionales, o que estan destinados a cumplir dicho fin. La afectacién, perturbacion o
destruccion de dichos activos no permite soluciones alternativas inmediatas,
generando grave perjuicio a la Nacion.

3.5. Sector Responsable. - Son los Ministerios que tienen la responsabilidad de adoptar
las medidas necesarias para garantizar el normal funcionamiento de los Activos
Criticos Nacionales — ACN.

3.6. Operador de los Activos Criticos Nacionales - ACN. - Es toda aquella entidad
publica o privada que tiene a su cargo la administracién o la operacion de los Activos
Criticos Nacionales — ACN; teniendo la obligacién de adoptar todas aquellas medidas
que resulten necesarias para garantizar su normal funcionamiento, de acuerdo al
marco juridico vigente.

3.7. Directiva Nacional de Seguridad y Defensa Nacional para la proteccién de los
Activos Criticos Nacionales - ACN.- Es el instrumento de gestion que establece los
objetivos, politicas, estrategias de gestion de riesgos y responsabilidades que orienta
la aplicacién de medidas de seguridad, con la finalidad de proteger y garantizar el
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normal funcionamiento y conservacion de los Activos Criticos Nacionales — ACN, en
materia de seguridad y defensa nacional.

3.8. Directiva Nacional de Orden Interno para la proteccién de los Activos Criticos
Nacionales - ACN.- Es el instrumento de gestién que establece los objetivos, politicas,
estrategias, gestién de riesgo y responsabilidades que orienta la aplicacion de
medidas de seguridad y la elaboracion de planes de proteccion de los Activos Criticos
Nacionales — ACN de los sectores en el &mbito nacional.

3.9. Plan Sectorial de Seguridad para proteccién de los Activos Criticos Nacionales
— ACN.- Es el instrumento de gestién elaborado, aprobado y actualizado por los
sectores responsables, considerando lo establecido en la Directiva Nacional de
Seguridad y Defensa Nacional para la proteccién de los Activos Criticos Nacionales -
ACN y la Directiva Nacional de Orden Interno para la proteccién de los Activos Criticos
Nacionales - ACN, con la finalidad de proteger y garantizar el normal funcionamiento
y conservacion de los Activos Criticos Nacionales - ACN a su cargo.

3.10. Inventario Nacional de los Activos Criticos Nacionales - INACN.- Es el registro
que contiene informacién completa y actualizada de los Activos Criticos Nacionales -
ACN ubicados en el territorio nacional.

3.11. Administrador del Inventario Nacional de los Activos Criticos Nacionales —
INACN.- La Direccién Nacional de Inteligencia - DINI administra el Inventario Nacional
de los Activos Criticos_Nacionales - INACN; asimismo, supervisa que los-sectores
responsables cumplan con remitir la informacion respecto al estado situacional de los
Activos Criticos Nacionales - ACN a su cargo.

3.12. Recursos.- Conjunto de elementos tangibles o intangibles, disponibles de una Nacién,
que componen un Activo Critico Nacional — ACN, permiten atender una necesidad o
alcanzar un objetivo y son esenciales e imprescindibles para el normal desarrollo o
funcionamiento de un pais.

3.13. Recursos Claves.- Son aquellos recursos, infraestructuras y sistemas que no

~ califican como Activos Criticos Nacionales - ACN. Su destruccién o afectacion origina

/ un impacto regional o local relevante que individualmente no pone en peligro las

capacidades nacionales; sin embargo, su destruccion o afectacién en conjunto origina

impactos relevantes a las capacidades nacionales. Incluyen el patrimonio histérico,

patrimonio cultural, recursos naturales renovables y no renovables, areas naturales
protegidas, y otros de indole regional o local.

3.14. Sistemas. Son sistemas digitales de control operacional, incluyendo sus bases de
datos e informacion vital para su funcionamiento, que componen los Activos Criticos
Nacionales — ACN y son esenciales e imprescindibles para el normal desarrollo o
funcionamiento de un pais.

CAPITULO II
DE LOS OBJETIVOS NACIONALES

Articulo 4.- De la formulacién

4.1. La formulacién, actualizacién o modificacién de los Objetivos Nacionales es
competencia del Centro Nacional de Planeamiento Estratégico — CEPLAN, en su
condicién de ente rector del Sistema Nacional de Planeamiento.

4.2. Los Objetivos Nacionales se encuentran detallados en el Anexo N° 1 del presente
reglamento.
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CAPITULO Il
DE LAS CAPACIDADES NACIONALES

Articulo 5.- De la aprobaciéon

5.1. La Direccion Nacional de Inteligencia - DINI identifica las Capacidades Nacionales y las
propone al Consejo de Seguridad y Defensa Nacional — COSEDENA para su
aprobacion. A efecto de realizar dicha identificacion, emplea los siguientes criterios:

5.1.1. Su relacién con los objetivos nacionales.

5.1.2. Su vinculacién con la atencién de necesidades vitales.
5.1.3. La posibilidad que puedan ser empleadas por la Nacion.
5.1.4. |dentificacion del sector responsable.

5.2. El Consejo de Seguridad y Defensa Nacional — COSEDENA evalla y aprueba la
propuesta elaborada por la Direccion Nacional de Inteligencia — DINI.

5.3. La actualizacién o modificacion de las Capacidades Nacionales estd a cargo de la
Direccién Nacional de Inteligencia - DINI, previa coordinacion con los sectores
responsables, debiendo ser presentadas ante el Consejo de Seguridad y Defensa
Nacional — COSEDENA para su aprobacion.

CAPITULO IV
DE LOS ACTIVOS CRITICOS NACIONALES - ACN

Articulo 6.- Criterios para identificar los Activos Criticos Nacionales — ACN
Para la identificacion de los Activos Criticos Nacionales — ACN se aplicaran los siguientes
criterios:
a) Su relacion con los objetivos y capacidades nacionales.
b) Su importancia vital para el Estado.
c) La inexistencia de soluciones alternativas inmediatas que permitan su
reemplazo en caso de afectacion.

Articulo 7.- Del Inventario Nacional de los Activos Criticos Nacionales — INACN.-

7.1. El Inventario Nacional de los Activos Criticos Nacionales - INACN tiene como finalidad
evaluar y gestionar la informacion disponible de los Activos Criticos Nacionales - ACN,
para disefiar los mecanismos de planificacion, prevencién, proteccion y reaccion ante
una eventual amenaza, a fin de que los sectores responsables brinden una respuesta
4gil, oportuna y proporcional, de acuerdo con el nivel y caracteristicas de la amenaza
identificada. :

7.2. El Inventario Nacional de los Activos Criticos Nacionales — INACN, contiene la siguiente
informacion:

a) Descripcién de los Activos Criticos Nacionales - ACN.

b) Ubicacién geogréafica de los Activos Criticos Nacionales - ACN.

c) Titular u operador de los Activos Criticos Nacionales - ACN.

d) Servicios que prestan los Activos Criticos Nacionales - ACN.

e) Medios de contacto o enlace.

f) Nivel de seguridad que precisan los Activos Criticos Nacionales - ACN en
funcién de los riesgos evaluados.

g) Informacién obtenida por los componentes del Sistema de Inteligencia Nacional
- SINA.

h) Otra informacién que se considere de importancia.
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7.3. La actualizacién del Inventario Nacional de los Activos Criticos Nacionales - INACN
debe realizarse conforme al procedimiento establecido por la Direccién Nacional de
Inteligencia — DINI mediante Directiva.

Articulo 8.- Procedimiento para elaborar el Inventario Nacional de los Activos Criticos
Nacionales — INACN

Para la elaboracién del Inventario Nacional de los Activos Criticos Nacionales — INACN se
realiza el siguiente procedimiento:

8.1. Los sectores identifican los Activos Criticos Nacionales — ACN tomando en cuenta los
criterios establecidos en el articulo precedente, en coordinacién con el operador del
respectivo Activo Critico Nacional — ACN. Asimismo, debe tomarse en cuenta la
naturaleza y funcién del activo seleccionado y los servicios que brinda.

8.2. Cada sector realiza la evaluacion del nivel de criticidad del activo preseleccionado en
coordinacion con el operador del Activo Critico Nacional — ACN, el que se determina
considerando los siguientes criterios:

a) Nivel de contribucién del activo seleccionado para alcanzar la capacidad
nacional.

b) Impacto econémico, valorado en funcién de la magnitud de las pérdidas
economicas o deterioro de productos o servicios, incluido el posible impacto
ambiental.

c) Impacto en la poblacién, valorado en funcién de la incidencia en la confianza de
la poblacién, alteracién de la vida cotidiana, potencial de victimas mortales o
heridos.

d) La evaluacién del impacto debe considerar tres caracteristicas principales:

- Area de influencia: 4rea geografica que podria verse afectada por la pérdida
o indisponibilidad del activo seleccionado.

- Gravedad o intensidad o magnitud: Las consecuencias de la interrupcién o
destruccién del activo seleccionado; vy,

- Efectos del tiempo o capacidad de reposicién: De darse la pérdida del
activo seleccionado, es el tiempo de inutilizacién y el que tomaria su
reposicion, de ser el caso.

8.3. Una vez identificados los Activos Criticos Nacionales — ACN, cada sector presenta su
propuesta de inventario sectorial a la Direccion Nacional de Inteligencia - DINI.

8.4. La Direccién Nacional de Inteligencia — DINI valida las propuestas de inventario sectorial
de los Activos Criticos Nacionales — ACN y formula el Inventario Nacional de los Activos
Criticos Nacionales — INACN, con base a las propuestas de inventario sectorial
validadas. Este mismo procedimiento se sigue para la actualizacién del Inventario
Nacional de los Activos Criticos Nacionales — INACN.

8.5. La Direccién Nacional de Inteligencia - DINI, presenta el Inventario Nacional de los
Activos Criticos Nacionales — INACN al Consejo de Seguridad y Defensa Nacional -
COSEDENA para su aprobacién o actualizacion.

Articulo 9.- Identificacion y evaluacién del riesgo de los Activos Criticos Nacionales

— ACN

9.1. La identificacion y evaluacién del riesgo de los Activos Criticos Nacionales — ACN es
responsabilidad de cada operador, de acuerdo a lo dispuesto en el presente
Reglamento, supervisado por el sector responsable correspondiente.

9.2. La Direccion Nacional de Inteligencia - DINI es el Coordinador General y supervisa la
identificacién y evaluacion del riesgo realizada por cada sector responsable, entidad
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publica y empresa privada operadora del Activo Critico Nacional - ACN, considerando
las fuentes de riesgos y responsabilidades indicadas en el siguiente cuadro:

FUENTES DE RIESGOS, SECTORES, ENTIDADES Y OPERADORES RESPONSABLES
DE LA IDENTIFICACION Y EVALUACION DEL RIESGO DE LOS ACN

Direccion Nacional de Inteligencia

Coordinador General de la Identificacion y

DINI Evaluacién
del Riesgo
SECTORES, ENTIDADES Y OPERADORES
FUENTES DE RIESGOS RESPONSABLES DE LA IDENTIFICACION Y

EVALUACION DEL RIESGO DE LOS ACN

Eventos naturales y cambios
climaticos

Ministerio del Ambiente — MINAM; Ministerio de
Defensa — MINDEF (Instituto Nacional de Defensa
Civil — INDECI; Centro Nacional de Estimacion,
Prevencion y Reduccion del Riesgo de Desastres
— CENEPRED) y operador del Activo Critico
Nacional — ACN

Actividades que ponen en riesgo
la Seguridad y Defensa Nacional

Ministerio de Defensa — MINDEF

Actividades que perturban la paz
o el orden interno

Ministerio del Interior - MININTER, Ministerio de
Defensa — MINDEF '

Afectacion a la seguridad digital

Operador y Direccion Nacional de Inteligencia —
DINI

Operacién y mantenimiento

Sector responsable y operador

Pandemias, epidemias o plagas

Ministerio de Salud — MINSA, Ministerio de
Agricultura — MINAGRI y operador

Obsolescencia, reduccion o0
pérdida de capacidades del
Activo Critico Nacional = ACN

Sector responsable y operador

Acciones de inteligencia u otras
operaciones especiales de
inteligencia de actores que
representen amenazas para la
seguridad nacional

Direccién Nacional de Inteligencia — DINI

Otras fuentes de riesgos

La Direccién Nacional de Inteligencia — DINI
informa al sector, entidad u operador responsable

Los entes rectores de los Sistemas Administrativos y Funcionales del Estado, en sus
respectivos ambitos de competencia, desarrollan acciones orientadas a gestionar los riesgos
relacionados a los Activos Criticos Nacionales — ACN.
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Articulo 10.- Clasificacién de los Activos Criticos Nacionales — ACN

10.1. Los Activos Criticos Nacionales - ACN se clasifican en correspondencia a las
capacidades nacionales, conforme se detalla en el Anexo N° 3 del presente
Reglamento.

10.2. En el Anexo N° 4 de la presente norma se presenta un cuadro integrado de los
Objetivos Nacionales, Capacidades Nacionales y su sub-clasificacioén, clasificacion de
los Activos Criticos Nacionales — ACN y el sector responsable con su respectiva
correspondencia.

Articulo 11.- Comunicacién del Inventario Nacional de los Activos Criticos Nacionales
—INACN

La Direccién Nacional de Inteligencia - DINI remite el Inventario Nacional de los Activos
Criticos Nacionales — INACN, aprobado por el Consejo de Seguridad y Defensa Nacional —
COSEDENA, al séctor responsable para la supervisién y control de sus Activos Criticos
Nacionales — ACN y la formulacién de su plan correspondiente.

CAPITULO V
DE LOS RECURSOS CLAVES EN MATERIA DE SEGURIDAD Y DEFENSA NACIONAL

Articulo 12.- De la identificacién, analisis y evaluacion de riesgos, supervision y

control o] LN et e = :

12.1. Laidentificacién, analisis y evaluacién de riesgos, supervision y control de los recursos
claves en materia de Seguridad y Defensa Nacional, las realiza el Ministerio de
Defensa — MINDEF, a través de la Secretaria Técnica del Consejo de Seguridad y
Defensa Nacional, que coordina con los sectores responsables y el Centro Nacional
de Planeamiento Estratégico — CEPLAN, para la emisién de la normativa
correspondiente.

- 12.2. Para tales efectos, al Ministerio de Defensa - MINDEF le corresponde lo siguiente:

12.2.1. La identificacién, andlisis y evaluacién de riesgos, supervision y control de
los recursos claves en materia de Seguridad y Defensa Nacional.
12.2.2. Elaborar y administrar el Inventario de recursos claves.
12.2.3. Coordinar la gestion del riesgo en materia de Seguridad y Defensa Nacional
* con los sectores responsables, asi como autoridades competentes.
12.2.4. Emitir las normas correspondientes.

CAPITULO VI
DE LAS ACCIONES A CARGO DE LOS SECTORES RESPONSABLES

Articulo 13.- Ministerio de Defensa
El Ministerio de Defensa — MINDEF realiza las siguientes acciones:

a) Elabora, aprueba y actualiza la Directiva Nacional de Seguridad y Defensa Nacional
para la proteccién de los Activos Criticos Nacionales — ACN. La citada Directiva
Nacional se aprueba con Decreto Supremo y es puesta en conocimiento de la Direccién
Nacional de Inteligencia - DINI.

b) Realiza la identificacién y la evaluacién de riesgos en materia de Seguridad y Defensa
Nacional. .

c) Garantiza las condiciones de seguridad necesarias en los Activos Criticos Nacionales
— ACN, cuando sean solicitadas por el sector responsable, con autorizacién del
Presidente de la Republica.
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Articulo 14.- Ministerio del Interior
El Ministerio del Interior — MININTER realiza las siguientes acciones:

a) Elabora, aprueba y actualiza la Directiva Nacional de Orden Interno para la proteccion
de los Activos Criticos Nacionales — ACN. La citada Directiva Nacional se aprueba con
Decreto Supremo y es puesta en conocimiento de la Direccién Nacional de Inteligencia
- DINL.

b) Realizar la identificacién y la evaluacion de riesgos en materia de Orden Interno.

c) Garantizar, mantener y restablecer las condiciones de orden interno necesarias para la
proteccion de los Activos Criticos Nacionales — ACN.

Articulo 15.- Acciones de los sectores responsables de los Activos Criticos
Nacionales - ACN

Los sectores responsables de los Activos Criticos Nacionales — ACN, en aplicacion de los
criterios y lineamientos sefialados en el presente Reglamento, realizan las siguientes
acciones:

15.1. Identificar los Activos Criticos Nacionales — ACN considerando el procedimiento
establecido en el articulo 8 del presente Reglamento.

15.2. Identificar y evaluar anualmente o cuando sea necesario los riesgos de sus Activos
Criticos Nacionales — ACN, remitiendo el informe correspondiente a la Direccion
Nacional de Inteligencia — DINI.

15.3. Solicitar de forma sustentada a la Direccién Nacional de Inteligencia - DINI, la
actualizacion del Inventario Nacional de Activos Criticos Nacionales - INACN, teniendo
en consideracién las modificaciones, variaciones, incrementos, disminuciones o
extincién de los Activos Criticos Nacionales — ACN de su respectivo sector.

15.4. Elaborar el Plan Sectorial de Seguridad para la proteccién de los Activos Criticos
Nacionales — ACN a su cargo, el cual debe de ser remitido a la Direccion Nacional de
Inteligencia —~ DINI.

15.5. Supervisar que los operadores efecttien la mitigacién del riesgo de sus Activos Criticos
Nacionales — ACN.

15.6. Brindar a la Direccion Nacional de Inteligencia - DINI informacién de los Activos
Criticos Nacionales — ACN de su sector y facilitar las coordinaciones respecto al
Inventario Nacional de sus Activos Criticos Nacionales — INACN con los operadores
correspondientes.

15.7. Proponer a la Direccién Nacional de Inteligencia — DINI, de forma debidamente
sustentada y conforme al procedimiento establecido en el presente Reglamento,
aquellos recursos claves a su cargo que al haber variado su nivel de criticidad puedan
ser calificados como Activo Critico Nacional — ACN.

Articulo 16.- Direccion Nacional de Inteligencia — DINI
La Direccién Nacional de Inteligencia - DINI realiza las siguientes acciones: - .

16.1. Administrar el Inventario Nacional de los Activos Criticos Nacionales — INACN; se
encarga de su gestion y actualizacion.

16.2. Realizar la evaluacion de riesgos de los Activos Criticos Nacionales - ACN frente a
acciones de inteligencia u otras operaciones especiales de inteligencia de actores que
representen amenazas para la seguridad nacional.
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16.3. Validar los Activos Criticos Nacionales — ACN, presentados por los sectores.

16.4. Elaborar la propuesta de identificacién de las Capacidades Nacionales y presentar al
Consejo de Seguridad y Defensa Nacional — COSEDENA, para su aprobacion.

Articulo 17.- Fuerzas Armadas y la Policia Nacional de Pert

17.1. Las Fuerzas Armadas en el marco de sus funciones constitucionales, brindan las
medidas de proteccion y seguridad pertinentes a los Activos Criticos Nacionales —
ACN cuando su afectacién, perturbacién o destruccién genere grave perjuicio a la
Nacion y sean solicitadas por el sector responsable, con autorizacion del Presidente
de la Republica.

17.2. La Policia Nacional del Peru, en el marco de sus funciones constitucionales, brindan
las medidas de proteccién y seguridad pertinentes a los Activos Criticos Nacionales —
ACN cuando su afectacién, perturbacién o destruccién genere grave perjuicio a la
Nacion y sean solicitadas por el sector responsable.

Articulo 18.- Operadores de los Activos Criticos Nacionales — ACN

Los Operadores de los Activos Criticos Nacionales — ACN brindan seguridad a los Activos
Criticos Nacionales — ACN a su cargo, de conformidad con lo dispuesto por el marco juridico
vigente, considerando que son esenciales e imprescindibles para mantener y desarrollar las
capacidades nacionales y estan expuestos a las amenazas derivadas de diferentes fuentes
de riesgo.

DISPOSICIONES COMPLEMENTARIAS FINALES

Primera.- Plan Sectorial de Seguridad para proteccion de los Activos Criticos
Nacionales — ACN

Los sectores responsables en coordinacién con los operadores de los Activos Criticos
Nacionales - ACN elaboran su Plan Sectorial de Seguridad para la proteccién de los Activos
Criticos Nacionales - ACN, en un plazo de noventa (90) dias calendario, contados a partir
de la publicacién del presente Reglamento.

Segunda.- Clasificacién de la informacién

La informacién relacionada a los Activos Criticos Nacionales — ACN de los sectores Defensa
e Interior; asi como, los componentes y el estado situacional de los activos incluidos en el
Inventario Nacional de los Activos Criticos Nacionales — INACN, constituyen informacién
clasificada de acuerdo al articulo 15 del Texto Unico Ordenado de la Ley de Transparencia
y Acceso a la Informacion Publica, aprobado por Decreto Supremo N° 043-2003-PCM.

Tercera.- Funcionarios responsables sectoriales

Los sectores responsables, mediante resolucién de su titular, designan a los funcionarios
encargados de la gestion de sus Activos Criticos Nacionales - ACN, comunicando a la
Direccién Nacional de Inteligencia - DINI, en un plazo no mayor de diez (10) dias habiles de
publicado el presente Reglamento.

DISPOSICION COMPLEMENTARIA TRANSITORIA

Unica.- Clasificacién de las capacidades nacionales y sectores responsables

Para efectos de la aplicacién del presente Reglamento, se consideran como Capacidades
Nacionales y sectores responsables a los que se detallan en el Anexo N° 2, en tanto se
cumpla el procedimiento establecido en el numeral 5.2 del articulo 5.
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ANEXO N°1

OBJETIVOS NACIONALES

1. Plena vigencia de los derechos fundamentales y la dignidad de las personas.

2. Igualdad de oportunidades y acceso universal a los servicios basicos.

3. Estado democratico y descentralizado que funciona con eficacia, eficiencia y
articuladamente entre sus diferentes sectores y los tres niveles de gobiemo al
servicio de la ciudadania y el desarrollo, garantizando la seguridad nacional.

4. Economia competitiva con alto nivel de empleo y productividad.

5. Desarrollo regional equilibrado e infraestructura adecuada.

6. Conservacién y aprovechamiento sostenible de los recursos naturales y la
biodiversidad con un enfoque integrado y ecosistémico y un ambiente que permita

una buena calidad de vida para las personas y la existencia de ecosistemas
saludables, viables y funcionales en el largo plazo.

Fuente: Plan Estratégico de Desarrollo Nacional — PEDN
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ANEXO N° 2

CLASIFICACION DE LAS CAPACIDADES NACIONALES Y SECTORES
RESPONSABLES

CAPACIDADES NACIONALES

SECTOR RESPONSABLE

Agua y Saneamiento
1.Agua potable
.2.Aguas residuales

Ministerio de Vivienda, Construccién y
Saneamiento

Alimentacion

Ministerio de Agricultura

Ministerio del Ambiente

Defensa Civil

Ministerio de Defensa

Economia y Finanzas

Ministerio de Economia y Finanzas

1.
1.
1
2.
3. Ambiente
4.
5.
6. Energia y Mineria

6.1.Energia
6.2.Mineria

Ministerio de Energia y Minas

7. Industria
7.1.Industrias criticas
7.2.Industrias quimicas
7.3.Industria nuclear

Ministerio de la Produccién

8. Justicia

Ministerio de Justicia y Derechos
Humanos F oo i, T

9. Orden Interno y Seguridad
Ciudadana

Ministerio del Interior

10. Salud

Ministerio de Salud

11. Seguridad y Defensa Nacional

Ministerio de Defensa

12. Tecnologias de la Informacién y
Comunicaciones

Ministerio de
Comunicaciones

Transportes y

12.9. Tecnologias de la Informacién
12.2. Comunicaciones
13. Transportes Ministerio de Transportes y
13.1. Transporte aéreo Comunicaciones
13.2. Transporte terrestre
13.3. Transporte de tren
13.4. Transporte maritimo, fluvial y
lacustre.
13.5. Embarque

Nota: Esta clasificacion esta sujeta a ser actualizada de ser necesario.
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7.2.2. Almacenaje y eliminacion de materiales
peligrosos.

7.2.3. Seguridad de las unidades industriales de
alto riesgo

7.3. Industria nuclear

7.3.1. Empleo

7.3.2. Almacenaje y eliminacion de materiales
peligrosos

7.3.3. Seguridad de las unidades industriales de
alto riesgo

8. Justicia

8.1. Bases de datos del Sistema Penitenciario y del
Sistema Registral
8.2. Administracién de centros penitenciarios

9. Orden Interno y Seguridad

9.1. Mantenimiento del orden interno

Ciudadana 9.2. Seguridad ciudadana
10.1. Atencion por emergencia
10.2. Cuidado hospitalario (Pacientes internados y
10. Salud atencion externa)

10.3.Ministro de productos farmacéuticos, vacunas,
sangre, suministros médicos.
10.4.Control de epidemias e infecciones

11. Seguridad y Defensa Nacional

11.1 Seguridad y Defensa Nacional

12. Tecnologias de la Informacién y
Comunicaciones

12.1. Tecnologias de la Informacién

12.2. Comunicaciones

12.1. Tecnologias de la Informacion
12.1.1. Servicios web
12.1.2 Servicio de base de datos
12.1.3 Hardware
12.2. Comunicaciones
12.2.1 Redes y sistemas de
telecomunicaciones
12.2.2 Radio/Television
12.2.3. Servicio Postal

13. Transportes

13.1. Transporte aéreo
13.2. Transporte terrestre
13.3. Transporte de tren

13.4. Transporte maritimo, fluvial y
lacustre.

13.5. Embarque

13.1. Transporte aéreo
13.1.1. Servicios de navegacion aérea.
13.1.2. Aeropuertos (operacioén aeroportuaria)
13.2. Transporte terrestre (Red vial por detallar)
13.2.1. Servicio de transporte terrestre
13.2.2. Mantenimiento de la red vial
13.3. Transporte de tren
13.3.1 Administracion de los ferrocarriles
publicos.
13.3.2. Servicio de transporte ferroviario
13.4. Transporte maritimo
13.4.1. Infraestructura portuaria
13.4.2. Naves de transporte maritimo, fluvial y
lacustre. '
13.5. Embarque

Nota: Esta clasificacion esta sujeta a ser actualizada de ser necesario.
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ANEXO N° 3

CLASIFICACION DE LOS ACTIVOS CRITICOS NACIONALES - ACN Y SU
CORRESPONDENCIA CON LAS CAPACIDADES NACIONALES

CAPACIDADES NACIONALES

CLASIFICACION DE ACTIVO CRITICO
NACIONAL

1. Agua y Saneamiento
1.1.Agua potable

1.2.Aguas residuales

1.1.Agua potable
1.1.1. Almacenamiento de agua
1.1.2. Distribucién de agua
1.1.3. Garantia y Calidad de agua
1.2.Aguas residuales
1.2.1. Recoleccién de aguas residuales
1.2.2. Tratamiento de aguas residuales

2. Alimentacion

2.1.Agricultura/Produccién de alimentos
2.2.Suministro de alimentos
2.3.Distribucién de alimentos
2.4.Calidad y seguridad de los alimentos
2.5.Control de plagas

3. Ambiente

3.1.Contaminacién
3.2.Meteorologia
3.3.Aguas  subterréaneas
——cambio climético
3.4.Recursos Naturales

(nevados/lagos/rios),

4. Defensa Civil

4.1.Servicios de emergencia y rescate

| 4.2.Servicios de albergue (alimentacion,

abastecimiento de agua y servicio temporal de
saneamiento)

o

Economia y Finanzas

5.1.Mercado Financiero

5.2.Sistema Integrado de Administracién Financiera
del Sector Publico (SIAF-SP)

5.3.Sistema Tributario

6. Energia y Mineria
6.1.Energia
5.1.1. Energia
5.1.2. Petréleo
5.1.3. Gas Natural
6.2.Mineria
5.2.1. Transporte

5.2.2. Ducto
5.2.3. Recurso

6.1.Energia
6.1.1. Generacién (Todas las formas)
6.1.2. Transmision/Distribucion
6.1.3. Operacién del Sistema Eléctrico
Interconectado Nacional - SEIN
6.2.Petréleo
6.2.1. Extraccion
-6.2.2. Refinamiento
6.2.3. Transporte.
6.2.4. Aimacenamiento
6.3.Gas Natural
6.3.1. Extraccién
6.3.2. Transporte/ Distribucion
6.3.3. Almacenamiento
6.4 Minero Ducto

7. Industria
7.1.Industrias criticas
7.2.Industrias quimicas

7.3.Industria nuclear

7.1. Industrias criticas
7.1.1.Empleo
7.1.2. Almacenaje y eliminacién de materiales
peligrosos.
7.1.3. Seguridad de las unidades industriales de
alto riesgo
7.2. Industrias quimicas
7.2.1. Empleo
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' : CLASIFICACION DE LOS SECTOR
QB ETIVONACIONAL SSRACIDARENACIONIESS ACTIVOS CRITICOS — ACN RESPONSABLE
Sistema Integrado de Administracién
Financiera del Sector Pablico (SIAF- SP)
Sistema Tributario
Generacion (Todas las formas)
Energla Transm_isiénidist_ribucién _
Conservacién y aprovechamiento Operacién del Slstema Eléctrico
sostenible de los recursos naturales y Interconectado Nacional — SEIN
la biodiversidad con un enfoque gxtf[acciqm :
integrado ecosistémico y un efinamiento oy A
arn‘t?iente qize permita una buena EEIE:IQEGFE’&Y Fiiciec Transporte . Mlnlstem;nt_:le Energfa |
calidad de vida para las personas y la Almacenamiento y Minas
existencia de ecosistemas Extraccion
saludables, viables y funcionales en el Gas Natural Transporte / Distribucion
largo plazo. Almacenamiento
Mineria Minero Ducto

Desarrollo regional equilibrado e

Industrias criticas

Empleo
Almacenaje y eliminacién de materiales

Ministerio de la

: INDUSTRIA Industria quimica / peligrosos >
IPrassuciug Sdecuadn Industria nuclear. Seguridad de las unidades industriales de FIogucain
alto riesgo
: Base de datos del Sistema Penitenciario y P e i
Igualdad de oportunidades y acceso JUSTICIA del Sistema Registral Ministerio de Justicia y

universal a los servicios basicos

Administracion de centros penitenciarios

Derechos Humanos

ORDEN INTERNO Y

Mantenimiento del orden interno

Seguridad ciudadana SEGURIDAD : : Ministerio del Interior
CIUDADANA Seguridad ciudadana
. Atencién por emergencia R
Igualdad de oportunidades y acceso SALUD Cuidado hospitalario (Pacientes internados Ministerio de Salud

universal a los servicios basicos

y atencion externa)
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| ANEXO N° 4

CUADRO INTEGRADO DE LOS OBJETIVOS NACIONALES, CAPACIDADES NACIONALES Y SU SUB-CLASIFICACION, CLASIFICACION DE
LOS ACTIVOS CRITICOS NACIONALES - ACN Y EL SECTOR RESPONSABLE CON SU RESPECTIVA CORRESPONDENCIA

. CLASIFICACION DE LOS .
- ACTIVOS CRITICOS — ACN'

S SECTORE! fuie::
. RESPONSABLE

|
Agua Potable

Aimécenamiento de agua
Distribucién de agua

Ministro de Vivienda,

: ! ; onstruccion y
universal a los servicios basicos SANEAMIENTO Ai R Recoleccién de aguas residuales Saneamiento.
|g Tratamiento de aguas residuales
i Agricultura / Produccion de alimentos

: > : ! Suministro de alimentos Ministerio de

Lgn‘;j":agl :fos"p"g‘;c’?fsagz:ic‘;sa°°35° ALIMENTACION | | Distribucién de alimentos Agricultura
ks bl Calidad y seguridad de los alimentos
Control de plagas
Conservacion y aprovechamiento '
sostenible de los recursos naturales y la 5 s
biodiversidad con un enfoque integrado , ﬁg?éig;agc{:;én
y ecosistémico y un ambiente que . Ministerio del
permita una buena calidad de vida para AMBIENTE i gg;i?:;?;‘g{égeas (nevadosfiagoe/rics), Ambiente
las personas y la existencia de . Recursos Naturales
ecosistemas saludables, viables vy .
funcionales en el largo plazo.
Estado democratico y descentralizado
que funciona con eficacia, eficiencia y o .
: . Servicios de emergencia y rescate

igggigzr?fsnttfese vtk gﬁé?é’fﬁi DEFENSA CIVIL Servicios de albergue (alimentacion, Ministerio de Defensa
al servicio de la ciudadania y el g:is;ﬁ:gnr;?;t‘?o?e agua y servicio temporal | Ministerio del Interior
desarrollo, garantizando la seguridad
nacional.
Economia competitiva con alto nivel ECONOMIA Y : . Ministerio de
de empleo y productividad FINANZAS Mercado_ Financiero Economia y Finanzas
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OBJETIVO NACIONAL

'CAPACIDADES NACIONALES

CLASIFICACION DE LOS -
ACTIVOS CRITICOS — ACN

.~ SECTOR
RESPONSABLE

Suministro de productos farmacéuticos,
vacunas, sangre, suministros médicos
Control de epidemias e infecciones

universal a los servicios basicos

Transporte maritimo,
fluvial y lacustre.

Servicio de transporte ferroviario
Infraestructura portuaria :

Naves de Transporte maritimo, fluvial y
lacustre. -

Embarque

. SEGURIDAD Y
- llgualdad de oportunidades y acceso ; . L
universala los senvicios basizos DEFENSA Seguridad y Defensa Nacional Ministerio de Defensa
NACIONAL
TECNOLOGIAS ” Servicios Web
¢ DE LA ?;]efgpnifggans o Servicios de base de datos Ministerio de
Desarrollo regional equilibrado e | INFORMACION Y Hardware : Transportes y
infraestructura adecuada LA Redes y sistemas de telecomunicaciones Comunicaciones
COMUNICACIONE | Comunicaciones Radio/Television
S Servicio Postal
7 Servicios de navegacién aérea
Transporte Aéreo Aeropuertos (Operacion aeroportuaria)
Servicios de transporte terrestre
Transporte tarrestre Mantenimiento de la red vial Ministsrio d
] e ; . = inisterio de
Igualdad de oportunidades y acceso TRANSPORTES | Transporte de tren Administracion de los ferrocarriles publicos

Transportes y
Comunicaciones

Nota: Esta clasificacion esta sujeta a ser actualizada de ser necesario.
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