 Dulivion s Sorstinie Conorat

Lima, 13 Jui. 2016 N° 024-2016-PCM/SG

VISTOS: Los Memorandos N° 1043-2015-PCM/OS, N° 166-2016-PCM/OS, -
N° 227-2016-PCM/OS e Informe N° 005-2016-PCM/OS-JMOSYR de la Oficina de
Sistemas: Memorando N° 245-2016-PCM/OGA de la Oficina General de Administracion; el
Memorando N° 536-2016-PCM/OGFP e Informe N° 017-2016-PCM/OGPP/GABS de la
Oficina General de Planeamiento y Presupuesto; y el Informe N° 076-2016-PCM/OGAJ-
CMV de la Oficina General de Asesoria Juridica; v,

CONSIDERANDO:

Que, de conformidad con el articulo 22 del Reglamento de Organizacion y
Funciones de la Presidencia del Consejo de Ministros, aprobado mediante el Decreto
Supremo N° 063-2007-PCM, y modificatorias, la Oficina General de Administracién es el
érgano responsable de la gestibn de los sistemas de recursos humanos, materiales,
econdmicos y financieros, asi como la prestacién de servicios para el normal
funcionamiento de los érganos de la Presidencia del Consejo de Ministros;

Que, el numeral 23.7 del articulo 23 del Reglamento de Organizacién y Funciones
de 1a Presidencia del Consejo de Ministros, establece como una de las funciones de la
Oficina General de Administracion, el proponer resoluciones, normas y directivas, asi como
celebrar contratos y convenios, sobre asuntos de su competencia;

Que, asimismo, de acuerdo al articulo 28 del citado Reglamento de Organizacién y
Funciones, la Oficina de Sistemas es la unidad organica, que depende jerarguicamente de
la Oficina General de Administracién, encargada de realizar las actividades relacionadas
con el desarrollo, implementacién, operacién, mantenimiento y seguimiento de los
sistemas informéaticos y de brindar soporte técnico a los usuarios. Asimismo, es
responsable del trdmite documentario y el archivo de la Entidad,; '

Que, mediante la Resolucion Ministerial N° 053-2015-PCM, se aprobé la Directiva
. N° 001-2015-PCM “Normas para fa formulacion, modificacién y aprobacién de directivas en
- la-Presidencia del Consejo de-Ministros”, que tiene coma objetivo normar y establecer los
lineamientos para la formulacién, modificacién y aprobacién de directivas que se expidan
en la Presidencia del Consejo de Ministros;

Que, de acuerdo al numeral 5.3 de la Directiva General N° 001-2015-PCM/SG, los
titulares de los érganos, comisiones, programas y proyectos especiales de la Presidencia
del Consejo de Ministros, son responsables de evaluar las directivas bajo su ambito, cuya
tq sea mayor a los dos afos, con el fin de proceder a su actualizacion y/o iniciar los
He aprobacién de nuevas directivas que las reemplacen, de ser el caso;

%\,C.ONSEJU :




Que, mediante Resolucion de Secretaria General N° 004-2006-PCM se aprueba la
Directiva N° 004-2006-PCM/SG “Directiva General para almacenar, respaldar y compartir
la informacién digital de la Presidencia del Consejo de Ministros™;

Que, mediante Memorandos N° 1043-2015-PCM/OS, N° 166-2016-PCM/OS,
N°® 277-2016-PCM/OS e Informe Técnico N° 005-2016-PCM/OS-JMOSYR la Oficina de
Sistemas propone la actualizacién de la Directiva N° 005-2004-PCM/SG sefialando que
tiene una vigencia mayor a dos afios; que existen normativas en vigencia que deben
incluirse, asi también es necesario excluir las normas derogadas; y, que la entidad
requiere cumplir con la implementacién de la NTP ISO/IEC 27001:2014: '

Que, conforme a lo dispuesto en el numeral 7.2.3 de la Directiva General N° 001-
2015-PCM/SG, las directivas quedan sin efecto por declaraciéon expresa, cuando las
disposiciones de la que emanan pierden vigencia o cuando su materia es integrante o
regulada por otra directiva; i

Que, en dicho sentido, atendiendo a las sustanciales modificaciones que contiene

la propuesta de Directiva "Almacenamiento, respaldo y comparticién de la informacién
digital de la Presidencia del Consejo de Ministros”; corresponde aprobar una nueva
Directiva y dejar sin efecto la Directiva N° 004-2006-PCM/SG "Directiva General para
almacenar, respaldar y compartir la informacion digital de la Presidencia del Consejo de
Ministros”; aprobada mediante la Resolucidn de Secretaria General N° 004-2006-PCM de
fecha 21 de junio de 2006;

Que, de conformidad con lo dispuesto en el Reglamento de Organizacién y
Funciones de la Presidencia del Consejo de Ministros, aprobado por el Decreto Supremo
N® 063-2007-PCM, y sus modificatorias; y, a la delegacion efectuada en el numeral 1.1 del

articulo 1 de la Resolucién Ministerial N° 298-2015-PCM, rectificada por Fe de Erratas -

publicada en el Diario Oficial El Peruano el 9 de enero de 2016;

Con los vistos de la Oficina General de Administracion; de la Oficina General de
Planeamiento y Presupuesto; y de la Oficina General de Asesoria Juridica:

SE RESUELVE: -

Articulo 1.- Aprobar la Directiva N°0p7-2016-PCM/SG “Almacenamiento, respaldo
y comparticién de la.informacion. digital.de_la Presidencia.del Consejo de Ministros”, cuyo
texto forma parte integrante de la presente Resolucién de Secretaria General.

Articulo 2.- Dejar sin efecto la Directiva N° 004-2006-PCM/SG "Directiva General
para almacenar, respaldar y compartir la informacién digital de la Presidencia del Consejo
de Ministros”; aprobada mediante la Resolucién de Secretaria General N° 004-2006-PCM
de fecha 21 de junio de 2008;

Articulo 3.- Disponer la publicacion de la presente Resolucitn de Secretaria
General y de la Directiva a que hace referencia el articulo 1, en el Portal Institucional de la
‘Presidencia del Consejo de Ministros (www.pcm.gob.pe). ... .
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“Almacenamiento, respaldo y comparticién de la informacién
digital de la Presidencia del Consejo de Ministros”

Directiva -2016-PCM/SG

. OBJETIVO
Establecer directrices para almacenar, respaldar y compartir 1a informacion digital de
la Presidencia del Consejo de Ministros de manera segura en la Red Institucional.

Il. FINALIDAD
Asegurar |la disponibilidad de {a informacién digital que es generada y utilizada por el
personal de la Presidencia del Consejo de Ministros para el cumplimiento de sus
actividades y funciones.

lll. BASE LEGAL

= Ley N° 27444, Ley del Procedimiento Administrativo General.

« Ley N° 27806, Ley de Transparencia y Acceso a la Informacién Pablica

= Decreto Supremo N° 0683-2007-PCM que aprueba el Reglamento de
Organizacién y Funciones de la Presidencia del Consejo de Ministros y sus
modificatorias.

= Resolucién Ministerial N* 053-2015-PCM, que aprueba la Directiva N° 001-2015-

PCM/SG “Norma para la formulacién, modificacién y aprobacion de Directivas en

la Presidencia del Consejo de Ministros”.

Resolucién Ministerial N° 004-2016-PCM, Aprueba el uso obligatorio de la "NTP

ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de Seguridad.

Sistemas de Gestién-de Seguridad-de.la:Informacién. Requisitos. 22.Edicion”, en

todas las entidades integrantes del Sisterna Nacional de Informatica.

Resolucion Comision de Normalizacién y de Fiscalizacion de Barreras

Comerciales No Arancelarias N° 129-2014/CNB-INDECOPI, que aprueba como

Norma Técnica Peruana la “NTP-ISO/IEC 27001:2014 TECNOLOGIA DE LA

INFORMACION. Técnicas de seguridad. Sistema de gestion de seguridad de la

informacion. Requisitos. 22 Edicién. Reemplaza a la NTP-ISO/IEC 27001:2008"

* Resolucidon Jefatural N° 386-2002-INEI, que aprueba la Directiva N® 016-2002-
INEI/DTNP, “Normas Técnicas para el Almacenamiento y Respaldo de la
Informacién procesada por las Entidades de’la Administracion Publica”.

IV. ALCANCE
El cumplimiento de lo dispuesto en la presente Directiva es de aplicacion a los
usuarios de todos los organos, unidades organicas, proyectos, programas y
. comisiones adscritas a la Presidencia del Consejo de Ministros.
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V. RESPONSABILIDAD

5.1 Los titulares de los érganos, unidades organicas, responsables de proyectos,
programas y comisiones adscritas a la Presidencia del Consejo de'Ministros, son
responsables de lo siguiente:

52

53

Supervisar que se cumpla lo establecido en la presente Directiva

Designar a un responsable para efectuar las coordinaciones con la Oficina
de Sistemas, respecto de la organizacién y almacenamiento de la informacion
de caracter sensible o confidencial que se genere en su dependencia.
Autorizar el acceso a la informacién contenida dentro de la estructura de
carpetas compartidas del personal usuario a su cargo.

Calificar la informacién técnica en formato digital que genera el personal
usuario a su cargo como informacion relevante o como informacion
obligatoria

Verificar que en las carpetas compartidas que administra el personal usuario
a su cargo, se encuentre solo informacién institucional, relacionada con el
cumplimiento de sus funciones.

La Oficina de Sistemas es responsable de lo siguiente:

a)

Administrar, almacenar y respaldar de la informacién digital que se encuentra
en los servidores del Centro de Datos

Crear las carpetas compartidas en la Red informatica Institucional

Preparar, actualizar y ejecutar el Plan de Respaldo de Informacion Digital de
ia Presidencia del Consejo de Ministros

Realizar la recuperacion de la informaciéon después de haberse producido
_algun desastre.

Los Usuarios son responsables de lo siguiente;

a)

Organizar y almacenar adecuadamente la informacion digital que se genera
durante el desarrollo de sus actividades y funciones.

Almacenar Unicamente informacién relacionada con las actividades y
funciones que realicen.

Respaldar periédicamente la informacién importante que mantenga
almacenada en los equipos informaticos asighados :
Organizar. y' mantener actualizada la informacion en la estructura de carpetas
compartidas a la que tenga acceso

Cautelar la confidencialidad, integridad y disponibilidad de la informacion
contenida en ubicaciones fuera de la carpeta de almacenamiento en red.

6
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VI. DISPOSICIONES GENERALES

o

6.1 La Oficina de Sistemas administra la creacion de carpetas compartidas en los
servidores, asi como los accesos a ellas, de acuerdo a lo indicado por los titulares
de los organos, unidades organicas, responsables de proyectos, programas y
comisiones adscritas a la Presidencia del Consejo de Ministros.

6.2 Para la implementacion de la estructura de carpetas compartidas en la Red
Institucional, la Oficina de Sistemas debe incluir todas las medidas de seguridad
para preservar la CONFIDENCIALIDAD y la DISPONIBILIDAD de la informacion.

8.3 La solicitud de creacion de las carpetas compartidas y la autorizacion de los
usuarios a acceder a ellas, las realizan los titulares de los érganos, unidades
organicas, responsables de proyectos, programas y comisiones adscritas a la
Presidencia del Consejo de Ministros, con excepcion de la UE ~ Comision
Nacional de Bienes Incautados. Asimismo, estos podran solicitar la cancelacion
o modificacion de los permisos de acceso.

6.4 Solo el personal de la Presidencia del Consejo de Ministros debe tener acceso
tanto a las carpetas compartidas autorizadas por su superior, como a la carpeta
de almacenamiento en red, asignada por la Oficina de Sistemas.

6.5 La informacion que se almacena en los servidores debe ser solo aquella
establecida como OBLIGATORIA y RELEVANTE para su conservacion.

6.6 Los documentos fisicos que requieran ser almacenados en los servidores de la
Presidencia del Consejo de Ministros, deben ser escaneados y guardados en
formato PDF. Cada oficina designard a un responsable.

‘t:a informacion generada y-conservada en_los_equipos .informaticos asignados y
servidores del Centro de Datos de la Presidencia deil Consejo de Ministros, es de
propiedad de |a institucién; por lo tanto, los usuarios no podran ejercer el derecho
de propiedad intelectual, ni el uso exclusivo sobre ellos.

El acceso no autorizado a la estructura de carpetas compartidas o a alguno de
sus _archivos en particular, 0 de comprobarse el uso inadecuado de la
informacion, podra ser sancionado conforme a Ley.

9 'F| ‘résponsable designado para coordinar con la Oficina de’ Sistemas™debe
supervisar la actualizacion y organizacion de la informacion en las carpetas
compartidas bajo su responsabilidad.

6.10 Los documentos deben grabarse considerando como nombre de archivo a la
descripcién del asunto principal del mismo, para facilitar su busqueda.
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6.11 Los permisos de acceso que la Oficina de Sistemas asignara a las carpetas
compartidas son las siguientes:
o SOLOLECTURA
o LECTURA/ESCRITURA v
« LECTURA /ESCRITURA / MODIFICACION

6.12 Ei Plan de Respaldo de Informacién Digital de la Presidencial del Consejo de
Ministros, debe mantenerse actualizado y ejecutarse de acuerdo a la frecuencia
(diaria, semanal, quincenal, mensual) y método (incremental, diferencial,
completo) establecidos para la gestion de cada tipo de informacion producida.

513 Los ambientes fisicos donde se sitGan los medios de almacenamiento de !a
informacion deben contar con adecuadas condiciones de temperatura, humedad,
entre otras. Estos ambientes deben disponer de medidas de seguridad
complementarias (ejemplo: puertas con dispositivos de acceso, lectores
biométricos, etc.)

6.14 Los ambientes donde se situan los medios de almacenamiento, son de acceso
restringido; sélo ingresara el personal autorizado por la Oficina de Sistemas, los
responsables de Seguridad de la Informacion y del Centro de Datos.

DISPOSICIONES ESPECIFICAS

7.1 La creacion de carpetas compartidas debe ser solicitada formalmente a la Oficina
de Sistemas, para lo cual los titulares de los 6rganos, unidades organicas,
responsables de proyectos, programas y comisiones adscritas a la Presidencia
del Consejo de Ministros, remitiran el formato de SOLICITUD DE CREACION DE
CARPETA COMPARTIDA PARA ALMACENAMIENTO DE INFORMACION -EN-
SERVIDOR (ver anexo 01) debidamente sellada y firmada ’

La Oficina de Sistemas determina el espacio de almacenamiento maximo a
asignar a las carpetas compartidas, de acuerdo a la capacidad y disponibilidad
de los recursos en los servidores.

La Oficina de Sistemas incluira la informacién de las carpetas compartidas dentro

- del Plan de Respaldo de Informacion Digital de la. PCM~ ) S

7.4 Debera ser respaldada la informacién de los siguientes tipos:

a) Bases de datos, .

b) Informacién de las aplicaciones (librerias, cédigos fuente, instaladores,
manuales, etc.},
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¢) Archivos de configuracion (sistema operativo de los servidores y PC's,
correo electrénico, central telefénica, etc.)

d) Documentacion oficial en formato digital (Resoluciones, directivas,
memorandos, etc.)

e) Carpetas compartidas

f) Carpeta de almacenamiento en red

g) Archivos de Auditoria (Logs), a nivel de aplicaciones, accesos al sistema y
gestion de archivos

Antes y después de poner en operacion un nuevo servidor en el Centro de Datos
0 en cada nueva version de alguna aplicaciéon de servidor o sistema operativo,
se debe realizar un respaldo completo de la informacién.

La informacién generada desde los sistemas informaticos y la informaciéon
almacenada en los servidores de archivos, deben ser respaldadas en medios de
almacenamiento de manera diaria.

Antes de que la nueva version de un sistema informatico se ponga en produccion,
se debera realizar un respaldo completo de la informacién de las bases de datos
involucradas, como medida contingente ante cualquier fallo y para facilitar el
proceso de migracidon y carga inicial.

Los medios de respaldo deberan ser adecuadamente rotulados y almacenados
de manera segura, manteniendo la custodia minima de dos ejemplares de las
copias de respaldo; tanto en las instalaciones de la Presidencia del Consejo de
Ministros como fuera de ella, de manera contingente.

El proveedor de almacenamiento externo, debe cumplir con los estandares
ambientales recomendados por el fabricante de los medios de almacenamiento
externos.empleados, -en:relacién a.su.éptimo cuidado y conservacién. Asimismo,
debe contar con medidas de seguridad estrictas implementadas en cuanto al
control de acceso al lugar de custodia de los medios de almacenamiento
externos.

Se debe contar, adicionalmente, con cintas disponibles para los casos en que al
efectuarse el respaldo de informacion, éste ocupe mas de una cinta, o presente
fallas. '

Los usuarios deben”almacenar la informacién que requieran respaldar, en la
carpeta de almacenamiento en red, que la Oficina de Sistemas les asignara

- 9 .
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8.1 Déjese-sin efecto las normas internas en la parte que se oponga ala aplicacion
de la presente Directiva.

8.2 La presente Directiva sustituye completamente a todas las precedentes.

IX. GLOSARIO

1. ACCESO: Accion de poder ingresar a cualquier equipo de la entidad por parte del
personal autorizado de la Oficina de Sistemas de manera local o remota.

2. CARPETAS COMPARTIDAS: Conjunto de recursos centralizados de informacion
digital, que por su naturaleza cuenta con una estructura de clasificacion, replicacién
y niveles de seguridad de acceso para el almacenamiento de la informacion.

3. EQUIPO DE COMPUTO: Dispositivo electronico capaz de almacenar informacion,
procesar datos y entregarle al usuario los resultados de la informacion procesada
(PCs, servidores, laptops, notebooks, tablets, etc.) Gracias a los avances de las :
tecnologias de redes e Internet las computadoras en la actualidad también pueden
ser utilizadas como herramientas de telecomunicaciones..

4. INFORMACION CONFIDENCIAL: Informacién que puede ser accedida soélo por
aquellas personas autorizadas a tener acceso a la misma (NTP ISO/IEC 27001),
por tanto no debe ser divulgada ni publicada.

Considerar a la informacion referida al Articulo 15°-B. de la Ley de Transparencia y
acceso a la Informacion Publica.

. INFORMACION OBLIGATORIA: Documentos en formato digital que contienen
informacién técnica cuya elaboracion esta prevista por normativa vigente de manera
expresa

5. INFORMACION RELEVANTE: Documentos en formato digital que contienen
informacion técnica-que el Titular de cada Organo,-Unidad_Organica, Proyectos y
Comision adscrita a la Presidencia del Consejo de Ministros luego de evaluarla es
.. considerada importante.

7. INFORMACION SENSIBLE: Informacion que debe ser conocida solo por las
personas autorizadas.

8. LAN: (Local Area Network), nombrado asi a la interconexién de 2 0 mas
computadoras que comparten servicios y recursos en comun. La Red LAN es el
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conjunto de componentes que permite la interconexion de los equipos de
computo a fin de que los usuarios puedan compartir y utilizar los recursos
informaticos implementados. Estad compuesto por los servidores (donde se
almacena toda la informacion de los sistemas y servicios informaticos),
medios de conexion (cable o medio, tarjetas de red y distribuidores de
conexiones), y las estaciones de trabajo (equipo de computo del usuario).
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9. MIGRACION Y CARGA INICIAL: Proceso de transferencia de informacién de bases
de datos y archivos de configuracién de un sistema de informacién cuando se
actualiza de version.

10. PLAN DE RESPADO DE INFORMACION DIGITAL.: Programacion del proceso de
respaldo de informacion, en formato digital, contenida en los servidores de la red
informatica. Este Plan de Respaldo se configura directamente en la consola del
dispositivo que realiza los backups.

. RESPALDO: Copia de datos originales que se realiza con el fin de disponer de un
medio para recuperarlos en caso de alguna contingencia que produzca su pérdida.

. SERVIDOR: Computador que procesa multiples tareas de manera simultanea y es
accedido por varios usuarios autorizados de manera concurrente. Existen
servidores de archivos, servidores de impresidn, entre otros.

13. SISTEMA DE INFORMACION: Todo aquel programa o software informatico que se
ha confeccionado para brindar un servicio de manejo de informacion. En el caso de
la Presidencia del Consejo de Ministros, puede haber sido desarrollado por personal
de la Oficina de Sistemas o por terceros.

. SOFTWARE: Cada uno de los programas que, una vez ejecutados, permiten
trabajar con la computadora. Por ejemplo los procesadores de textos (Microsoft
Word), hojas de calculo (Microsoft Excel), bases de datos (SQL Server), programas
de dibujo (Corel Draw), paquetes estadisticos (S-Plus), etc.
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ANEXO 1
FORMATO DE

SOLICITUD DE CREACION DE CARPETA COMPARTIDA PARA
ALMACENAMIENTO DE- INFORMACION-EN-SERVIDOR

l.- SOLICITANTE

“ BR sgA,‘
AT !ir

Il.- CARPETA A COMPARTIR

£ 4\"' 5 S e P e B Y
e NOMERE

o Dt

' rraf“ :
-% A ...:..L Jﬁ =2
1.-‘ R oo = ,. o STt ;

____ MB/GB (2 GB como méximo)

{)Sl
___ dias alasemana ( }No

( ) Informacién Publica
( ) Informacién de Uso Interno
( ) Informacién Confidencial

Excel () Power Pint ()
Imagenes ] Videos {)

dias () aﬁo ( ) permanente
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V.- LISTA DE USUARIOS AUTORIZADOS A ACCESAR A LA CARPETA
COMPARTIDA

Presictancis
del Comnjo
g Alink ros

UAR ‘;BE% :

) Lectura
Escritura
Modificacidn

)

)

) Lectura

) Escritura

} Modificacion
)

)

)

Lectura
Escritura
Modificacion

V.- MOTIVO DE CREACION DE CARPETA COMPARTIDA

s LT

1
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