QBLICA DL 5,
Y

No.C05~-2004

Lima, 23 de junic de 2004

Visto el Memorandum No. 296-2004-PCM/SYS de la Oficina de Desarrollo y
Sistemas de la Presidencia del Consejo de Ministros;

CONSIDERANDO:

Que, es necesario establecer las directrices y procedimientos sobre el uso y
administracion de los recursos de red e informaticos de la Presidencia del Consegjo de
Ministros, para que a través de un uso racional de los recursos de red e informaticos
de la entidad, se logre preservar y garantizar la seguridad, confidencialidad e
integridad de la informacién almacenada en sus servidores;

Que, con el fin de cumplir con los objetivos antes mencionados, se encomendd
a la Oficina de Desarrollo y Sistemas de la Presidencia del Consejo de Ministros la
elaboracion de las Directivas correspondientes, las que resulta pertinente aprobar;

Que, el numeral 10.12 del articulo 10° del Reglamento de Organizaciéon vy
Funciones de la Presidencia del Consejo de Ministros, aprobado por Decreto Supremo
No. 067-2003-PCM faculta al Secretario General a expedir Resoluciones y Directivas
sobre asuntos administrativos;

De conformidad con lo dispuesto por el Reglamento de Organizacion y
Funciones de la Presidencia del Consejo de Ministros, aprobado por el Decreto
Supremo No. 067-2003-PCM;

SE RESUELVE:

Articulo 1°. — Aprobar las siguientes Directivas, que como anexo, forman parte
de la presente Resolucion:

- Directiva No. 002-2004-PCM/SG “Directiva para el uso de los servicios de
internet en la Presidencia del Consejo de Ministros”.

- Directiva No. 003-2004-PCM/SG “Directiva para el uso y administracion del
sisterna informatico en red en la Presidencia del Consejo de Ministros”.

- Directiva No. 004-2004-PCM/SG “Directiva para el Desarrollo de Sistemas de
Informacion en la Presidencia del Consejo de Ministros”.

- Directiva No. 005-2004-PCM/SG “Directiva de seguridad ante la presencia de
virus informatico en la Presidencia del Consejo de Ministros”.

- Directiva No. 006-2004-PCM/SG “Plan de contingencias de los sistemas
informaticos y de redes de la Presidencia del Consejo de Ministros”.




Articulo 2°. -La Secretaria de Administracion de la Presidencia del Consegjo de

Ministros es la encargada de velar por el cumplimiento de las Directivas indicada en el
articulo precedente.

Articulo 3°. — Transcribir la presente Resolucion a la Secretaria de
Administracion de la Presidencia del Consejo de Ministros.

Registrese y comuniquese.

c;ecretar i0




Directiva 003-2004-PCM/SG N
Directiva para el Uso y . l
Administracion del Sistema 4
Informatico en Red en la
Presidencia del Consejo de
Ministros
2004

Presidencia del Consejo de Ministros — Gobierno del Perii — SG
formatos @ pcm.gob.pe

Nombre del Proyecto: Directiva 003-2004-PCM/SG “Directiva para el uso y administracion del sistema informético
en red en la PCM”

Version: 1.0



A,
_‘\\‘.41.,,:{&.
'::I By
Balbferroe

e =~

i 1+ +
Pragays ohe oeraaTCy

Directiva 004-2004-PCM/SG
Directiva para el Desarrollo
de Sistemas de Informacion

en la Presidencia del Consejo
de Ministros

2004

Presidencia del Consejo de Ministros — Gobierno del Perti — SG
formatos @ pcm.gob.pe

Nombre del Proyecto: Directiva 004-2004-PCM/SG “Directiva para el desarrolio de Sistemas de Informacién en la
PCM”
Versién: 1.0




HOJA DE INFORMACION GENERAL

CONTROL DOCUMENTAL:

PROCEDIMIENTO: Directiva para el uso y administracion del
sistema informatico en red enla PCM

PROYECTO: Directiva para el uso y administracion del
sistema informatico en red enla PCM

. ENTIDAD: Presidencia del Consejo de Ministros
VERSION: 1.0
FECHA EDICION: 03/06/2004

DOCUMENTOS RELACIONADOS:
NOMBRE DE ARCHIVO: P01-PCM-DIR_RED-001

Directiva 003-2004-PCM/SG

RESUMEN: Documento que presenta la directiva para
el uso y administracion del sistema
informético en red en la PCM

DERECHOS DE USO: T W
. La presente documentacicn es de uso paia la Administracién Publica del Estado Peruano. i s
ol /L A
ESTADO FORMAL:
Preparado por: Revisado por: Aprobado por:
Nombre: Rafael Parra Erkel, Oficinade Nombre: Rafael Parra Erkel Nombre: Jaime Reyes Miranda
Desarrolloy ~ Sistemas con el apoyo Cargo: Jefe (e) Oficina de Desarrollo | Cargo: Secretario General
ONGEI y Sistemas
Cargo: PCM Jefe de la Oficina Nacional de Entidad: PCM
Entidad: PCM Got?lerno Electronico e Informatica Fecha: Junio 2004
Fecha: Junio 2004 Entidad: PCM
Fecha: Junio 2004

Presidencia del Consejo de Ministros — Gobierno del Peru - SG
formatos @pcm.gob.pe

Nombre del Proyecto: Directiva 003-2004-PCM/SG “Directiva para el uso y administracion del sistema
informatico en red en la PCM”"

Version: 1.0
I

e




CONTROL DE VERSIONES

FUENTE DE CAMBIO FECHADE | VERSION PARTES DESCRIPCION DEL FECHA DE
SOLICITUD QUE CAMBIO CAMBIO
DEL CAMBIAN
CAMBIO
P01-PCM-DIR_RED-001.doc 100 N/A

Presidencia del Consejo de Ministros — Gobierno del Perd - SG
formatos @ pcm.gob.pe

Nombre del Proyecto: Directiva 003-2004-PCM/SG ‘Directiva para el uso y administracién de! sistema

informatico en red en la PCM”

Version: 1.0

II

I R R




8.1.
8.2
8.3.

8.4.

8.6.

8.7.

8.8.

10.

BASE LEGAL ....cciieisiaceuresssmsneesssnensssansessssmas s sssnasmaassnas e s san s sassas s st asasasass 2

AL CANCE ..eceeeetrieiassiasmtsenrass asmsmraenin s manee £ £ SR SRR EEEn£w £ AA AR R SRR L SR AR 2

DE LA OFICINA DE DESARROLLO Y SISTEMAS.....cconerrmriimrcssnmrmssnne e

VIGENCIA ©.ooreeeismcsserasssassmsmsninsssasessinsasasmsntsss saas i ansnsnee sn ek s ssm s dnan s sasnsn s ns 3

CONCEPTOS GENERALES.....cccciiiimmmimrnis e s e s s s 3

OPERATIVIDAD....ccomieieressmesssmsssasasssmsasssasasasmsasssnsasa nansssasa s sasnsnsa s o sa s s 3
INICACIONES GENEIAIES ...ueeieeesirniseisrtsrsssassassssssssssats s s ars st s s s ir o tr b S shssse r0e 3
DE 10S ACCESOS ...uevrrerserecasseessssssisssasrerssasars statseisassiatssrscesss st stsmssissintsata tissinssstnsiasnsssissenen e 4
D 18 SEQUIILAM ..cvreeerecreceirnisrs s ssass s ssassaesrs st e R s e s s e
DE 12 INFOTMACION «...cevversarererierssesssissessessassasessssessssissismarasssssasssisisssnsrais o sssass siassstnsiammase sioss
DE 10S SEIVICIOS. ..o aeiirsrrersereesssreissesarmssssrasssrssssstormarssassssstissasssssasmatamaissistisiaissiatssisissessesinss

Del uso de Software y Aplicativos

DE [0S RECUISOS w.eeveiversriersersessimaesissaisesasssssssastssassassatsaissssisessssatsssssass statiasaieissiaisssssisiessasenes 8

Plan de CONTINGENCIAS......comwimmmmmrimsiiessimsemessimmssers sisarssstim s ste st s rast rm s st s sssssees 9

DISPOSICION FINAL ..ceeeeiincnimrninimenssrs s s ssanssssas s s s s s s s s s 10

Presidencia del Consejo de Ministros — Gobierno del Pera — SG
formatos @ pcm.gob.pe

Nombre del Proyecto: Directiva 003-2004-PCM/SG “Directiva para el uso y administracion del sistema

informético en red en la PCM”

Version: 1.0

1




“Directiva 003-2004-PCM/SG
Directiva para el Uso y Administracion del Sistema Informatico
en Red en la Presidencia del Consejo de Ministros™

1. OBJETIVO

La presente Directiva tiene por objeto fijar las normas y procedimientos

sobre el uso y administracion de los recursos de red puestos a disposicion

de los usuarios de los servicios tecnolégicos de la Presidencia del Consejo .
de Ministros y de sus Comisiones adscritas, estableciendo los beneficios y
limitaciones en su uso.

2. FINALIDAD

Preservar y garantizar la seguridad, confidencialidad e integridad de la
informacién que esta almacenada en los Sistemas Informaticos en Red, a
través de un uso racional de los recursos informaticos y de red en la-=5y
Presidencia del Consejo de Ministros. :

3. BASE LEGAL

a. Reglamento de Organizacion y Funciones de la Presidencia del Consejo
de Ministros (aprobado por D.S. N2 067-2003-PCM).
b. Manual de Organizacién y Funciones de la Presidencia del Consejo de
Ministros. ®

4. ALCANCE

La observancia de la presente Directiva es obligacion de todos los que
prestan servicios en la Presidencia del Consejo de Ministros y en sus
Comisiones adscritas, entendiéndose a ellos ademés como los usuarios.

5. DE LA OFICINA DE DESARROLLO Y SISTEMAS

Se entiende a la Oficina de Desarrollo y Sistemas, como el 6rgano de la
Presidencia del Consejo de Ministros que administra, opera y supervisa
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los sistemas informaticos y de redes de la institucion, o al drgano que
haga sus veces.

6. VIGENCIA

La presente Directiva tendra vigencia a partir del dia siguiente de su
aprobacién por la Secretaria General de la Presidencia del Consejo de
Ministros.

7. CONCEPTOS GENERALES

a. INTERNET.- Es una gran comunidad de computadoras conectadas
entre si por medio de lineas de comunicaciones especiales.

b. CORREO ELECTRONICO.- El correo electrénico, o e-malil, es el medio
por el cual se pueden intercambiar mensajes utilizando un dispositivo
electronico.

c. SERVIDOR: En una red, se denomina servidor a una computadora
compartida por mdltiples usuarios. Existen servidores de archivos,
servidores de impresion, etc. Los servidores son computadoras de gran
potencia que se encuentran a disposicion de los usuarios. Cuando los
usuarios de Internet se intercomunican, en realidad, lo hacen a través
de servidores.

d. SOFTWARE: Conjunto de programas, documentos, procesamientos y
rutinas asociadas con la operacion de un sistema de computadoras, s
decir, la parte intangible o Idgica de una computadora.

e. COMPUTADOR PERSONAL O DESKTOP: Computadora asignada a
los usuarios para el desarrollo exclusivo de las tareas encomendada
por la Presidencia del Consejo de Ministros o sus Comisiones.

8. OPERATIVIDAD

8.1. Indicaciones Generales

{1 La Oficina de Desarrollo y Sistemas es la responsable de la
administracién de los recursos informaticos en red dentro de la
Presidencia del Consejo de Ministros.
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5. Las funciones propias del usuario determinaran de qué servicios

8.2. De los Accesos

La informacién contenida en los servidores, computadores
personales y otros medios de almacenamiento pertenecientes a la
Red y Servicios Informaticos de la Presidencia del Consejo de
Ministros y de sus comisiones adscritas podra ser monitoreada y
resguardada sin previa solicitud al usuario, salvo las excepciones
sefialadas en la Resolucion que aprueba la presente directiva.

El Administrador de Red es el encargado de los trabajos inherentes
a la administracion de los servicios de red.

Los servicios de red que se proporcionaran a los usuarios podran
ser todos o algunos de los que se detallan a continuacion:

a. Acceso a los servicios de Red de Datos de la Presidencia del
Consejo de Ministros.

Acceso a los servicios de aplicaciones y sistemas de mision
critica.

Acceso a los servicios de correo electronico.

Acceso a los servicios de mensajeria electronica.

Acceso a los servicios de Internet.

Acceso a los servicios de Intranet y Extranet.

Acceso a los servicios FTP (File Transfer Protocol).

Acceso a los servicios de acceso remoto RAS (Remote Access
Service).

Acceso a los servicios de comparticion de dispositivos
periféricos.

o

Se ™0 a0

recursos podra disponer.

1. Por acceso a la red de datos de la Presidencia del Consejo de

Ministros se entiende al hecho de establecer una comunicacién
desde una computadora local o remota, con la finalidad de hacer uso
de los servicios que provee, descritos en el numeral 4, del punto 8.1.
(Indicaciones generales de Operatividad).

2. Para ello, cada usuario de red cuenta obligatoriamente con un

Presidencia del Consejo de Ministros — Gobierno del Perti — SG
formatos @ pcm.gob.pe

Nombre del Proyecto: Directiva 003-2004-PCM/SG “Directiva para el uso y administracion del sistema

informatico en red en la PCM”

4




nombre de usuario (login) y una clave de acceso (password), los
cuales posibilitan su acceso a la red. Estos parametros son
personales, confidenciales e intransferibles.

3. Para tener acceso a usar los recursos de la red se creara un perfil
para cada usuario o grupo de usuario, estos perfiles permitiran,
segun sea conveniente:

FULL CONTROL

LECTURA

ESCRITURA

LISTADO DE ARCHIVOS

EJECUTAR

MODIFICAR
La solicitud de crear el perfil serd remitida a través de un
requerimiento escrito por el responsable del area correspondiente.

4. En tal sentido, los accesos a cierto tipo de informacion seran
establecidos de acuerdo al tipo de labor que desempeiia el usuario
en la Institucion, asi como también la duracion de ésta.

5 Los accesos a los servicios especificos de red seran asignados por
el Administrador de Red, de acuerdo con los términos del parrafo
anterior.

6. El acceso o perfil de usuario no autorizado a la red y el uso
inadecuado de los servicios, se consideraran como faltas graves
conforme a Ley y consecuentemente quien las cometa serd pasible
de aplicacion de las sanciones pertinentes.

7. Cualquier modificacién de acceso a la red y a los servicios de la
misma obedecera exclusivamente a razones de servicio, y siempre
que se solicite con la debida sustentacion por escrito y suscrito por
jefe inmediato del usuario implicado. '

8.3. De la Seguridad

1. Con el objeto de garantizar la seguridad en la red, el Administrador
de Red configurara el sistema de tal manera que permita a los
usuarios realizar el cambio de sus passwords de acuerdo a un
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periodo de vigencia definido.

. Para la incorporacién de nuevos usuarios, el responsable del area
debera enviar a la Oficina de Desarrollo y Sistemas, a través de los
canales establecidos, una comunicacién escrita solicitando Ia
incorporacién a los servicios de red que dispondra. En esta
comunicacion deberd consignar los nombres completos del usuario,
los dias de la semana que tendra acceso, el periodo diario, asi como
los servicios y sistemas y/o aplicativos de los que hara uso.

.En ningin caso se tomaran en cuenta solicitudes verbales
efectuadas por usuarios.

. El Area de Recursos Humanos o el area pertinente esta obligada a
notificar mensualmente a la Oficina de Desarrollo y Sistemas sobre
el cese de aquellos usuarios que contaban con acceso a red, a fin de
inhabilitar sus accesos.

. Sobre los buzones de correo electrénico de los ex usuarios, la
Oficina de Desarrollo y Sistemas permitira a estos recoger su
correspondencia y dard un tiempo de 15 dias naturales para que
pueda notificar, segiin estime conveniente, sobre el término del
servicio con la direccion electronica que tenia asignada. Al término
del periodo, la Oficina de Desarrollo y Sistemas desactivara el
servicio.

8.4. De la Informacion

1. La informacién contenida en los servidores y/o equipos de la
Presidencia del Consejo de Ministros, son propiedad de ésta. El area
generadora de la informacién obra como custodio de ella y es
responsable de su integridad, veracidad y buen uso.

. La Oficina de Desarrollo y Sistemas obtendra copias de respaldo de
la informacion de indole corporativo o institucional de manera
periddica, depositando una copia semanal en su propia oficina y en
un area segura fuera de ésta.

3. Entiéndase que los espacios en disco de los servidores no son
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lugares para depositar copias de seguridad o de informacién de
caracter histérico o de informacion personal.

. Los usuarios estan obligados a depurar periédicamente los espacios

en discos del computador personal asignado, para evitar su
saturacion.

_Los archivos referidos a informes, memorandums, hojas de célculo,

y otros, generados a partir de las labores propias del cargo, no

~ deberan permanecer en los espacios de los discos de los servidores.

En virtud de esto, cada usuario es responsable de la informacion
almacenada en sus discos locales, asi como de las copias de
seguridad respectivas que salvaguarden su integridad.

.En ningun caso debera existir grabada en los discos de los

servidores y en los computadores personales asignados a los
usuarios, informacion de caracter particular, que no tenga relacion
alguna con las labores propias del usuario.

8.5. De los Servicios

. Los servicios que se prestan a los usuarios son los listadoes en el

numeral 4, del punto 8.1. (Indicaciones generales de Operatividad)

. La inclusion de nuevos servicios serd comunicada por la Cficina de

Desarrollo y Sistemas a las jefaturas de las diversas areas para su
conocimiento y fines.

. Los responsables de areas son las unicas personas autorizadas . .-

para solicitar ampliacién de los actuales servicios del personal con
acceso a red. La peticion debera dirigirse por escrito a la Oficina de
Desarrollo y Sistemas.

_El uso de servicios a red no autorizados por la Oficina de Desarrollo

y Sistemas sera considerado por la Institucion como falta conforme a
Ley.

. Ningtin usuario no autorizado esta permitido de abrir y/o manipular

correo electronico que no sea de su propiedad.
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7. La Oficina de Desarrollo y Sistemas velara por el adecuado servicio
de conexion a red.

8.6. Del uso de Software y Aplicativos

1. La instalacién de software y/o aplicaciones en los espacios de los
discos de los servidores y/o computadores personales esta
restringida a los usuarios de red y sdélo es facultad de la Oficina de
Desarrollo y Sistemas.

2. Las solicitudes de instalaciéon de nuevos softwares deberan dirigirse
a la Oficina de Desarrollo y Sistemas por escrito, acompafnando el
software en mencién y explicando la naturaleza de ésta. Evaluada la
peticion y de ser aprobada, la Oficina de Desarrollo y Sistemas
procedera a la respectiva instalacion.

3. Se prohibe el uso de conexiones de red para entablar “juegos
remotos”, sesiones de CHAT y bajar archivos de Internet (download)
de indole personal.

4. Las anomalias en el funcionamiento de los softwares y/o aplicativos
instalados en la red, debera notificarse a la Oficina de Desarrollo y
Sistemas, inmediatamente después de detectada la falla.

5. La contaminacion (virus) en areas del disco de una computadora

¢ personal conectada a la red por parte de un usuario -sera
considerada como falta conforme a Ley, si es que se establece que

existid negligencia en el uso de discos u otras unidades de .7

} almacenamiento no revisadas y/o software no autorizado. 4

8.7. De los Recursos

1. Para lograr las conexiones de red dentro de la Institucion, se han
habilitado dispositivos tales como concentradores, switches,
ruteadores, print servers, cableados. Estos constituyen un bien

compartido dentro de la Institucion y los usuarios no estan
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autorizados a realizar cambios de ninguna especie en los
dispositivos en mencion.

2. Los usuarios tampoco estan autorizados a realizar cambios en las
configuraciones de red de los equipos a su cargo, cualquier cambio
deberéa canalizarse a través de la Oficina de Desarrollo y Sistemas.

3. Los usuarios que cuentan con el servicio de correo electrdnico e
Internet, deben usarlos prudente y convenientemente, basados en
una estricta necesidad de servicio.

4. De igual forma, se exhorta a los usuarios a no tener conexiones de
red abiertas innecesariamente (tener un programa minimizado
indefinidamente) y a finalizar sus sesiones de red adecuadamente.

6. Con la finalidad de mantener el espacio en disco del Servidor de
Correos, el usuario debe “bajar’ sus mensajes periddicamente.

7. Esta restringido el uso de unidades de grabacion, entre ellas
disqueteras, grabador de CD’s, scanners, entre otras. Los permisos
especiales que un usuario necesite, seran gestionados por el
responsable del drea, ante la Secretaria de Administracion.

8.8. Plan de Contingencias

1. El plan de contingencias es un documento de caracter confidencial
que describe los procedimientos que la Oficina de Desarrollo y
Sistemas debe aplicar en caso que ocurra una emergencia que
interrumpa la operatividad del sistema. La aplicacion del plan
permite operar en un nivel aceptable cuando las facilidades de,
procesamiento de la informacion no estan disponibles. '

2. El plan de contingencias aprobado debera ser entregado al personal h
responsable de su operacién. Las revisiones y actualizaciones de
este documento se realizaran cuando se haya efectuado algin
cambio en la configuracién de los equipos.

9. SANCIONES
Cualquier accién que contravenga a la presente Directiva, ameritara la
aplicacion de la sancién correspondiente, de parte de la Secretaria de
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Administracion u el drgano correspondiente conforme a Ley.

10. DISPOSICION FINAL
Déjese sin efecto las disposiciones internas que se opongan a la presente
Directiva. LI,

PRESIDENCIA D DHSEJO DE MINISTROS .
e

RAFAEL PJA f

Tlectronico & nformats

Oticing Nacional de Golierne

OFICINA DE DESARRDLLO Y epaTrat
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