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"Directiva 006-2004-PCM/SG
Plan de

Contingencias de los
Sistemas Informáticos y de Redes de ta PreSidencia det Consejo de

Ministros"

INTRODUCCIÓN

Los sísternas informáticos existentes y los que se implementarán en la Oficina de
Desarrollo y Sistemas de la Presidencia del Consejo de Ministros, significan para la
Institución un impor:tante avance en materia de modernización Oé tos servicios
ofrecidos al público usuario y a las dependencias internas de la Institución.

Es importante prever las medidas de seguridad que garanticen la continuidad del
funcionamiento de estos sistemas.

En el "Ptan de Contingencias" se identifican tos riesgos a los que están expuestos los
sistemas y se precisan las medidas de contención para minimizarlo", 

"=í 
como los

requerimientos'inmediatos paia atehderlos cuando se produzcan.

Si bien es cierto que se pueden presentar diferentes niveles de daños, también existe
la posibilidad que el daño sea total, por lo que se debe prev", un ,,plan de
Contingencias" completo.

t . OBJETIVOS

. Definir y programar la implementación de las medidas
garanticen el funcionamiento continuo de los sistemas
Presidencia del Consejo de Ministros.

de seguridad
informáticos de

' Restaurar el sistema en forma eficiente y con el menor costo y pérdidas
posibles, en caso_se produzca un incidente. Para estos imprevistos se incluyen
las "Medidas de Contención,,-

2. FINALIDAD

a. Disponer de un plan que permita atender de manera ordenada y prevista
situaciones que pongan en riesgo la operatividad de los 

-S¡stemas

Informáticos y de Redes en la Presidencia del Consejo de Ministros,
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Estableciendo procedimientos que eviten interrupciones en su
operación

BASE LEGAL

a. Reglamento de Organización y Funciones de la Presidencia del Consejo
de Ministros (dado por D.S. No 067-2003-PCM).

b. Manual de Organización y Funciones de ta Presidencia det Consejo de
Ministros.

ALCANCE

Esta Directiva será administrada por la Oficina de Desarrollo y Sistemas.

DE LA OFICINA DE DESARROLLO Y SISTEIVIAS

Se entiende a ta Oficina de Desarrollo y Sistemas, como el órgano de la
Presidencia del Consejo de Ministros que administra, opera y supervisa
los sistemas informáticos y de redes de la institución, o al órgano que
haga sus veces

VIGENCIA

La presente Directiva entrará en vigencia a partir de la fecha de su
aprobación por la Secretaría General de la Presidencia del Consejo de
Ministros.

DETERMINACIÓN DE RIESGOS

Los sistemas mecanizados están expuestos a distintas clases de riesgos, que
' pueden afectar su normal funcionamiento, por lo que los problemas potenciales
se han clasificado en grupos que se detallan a continuación:

7.1. Factores Natürales v/o Artificiales

Son originados por-causas externas a la Institución y cuyo grado de previsión
es muy reducido. Se consideran dentro de este grupo a los factores naturales
como terremotos, maremotos, entre otros similares; artificiales como
incendios, inundaciones, robos y problemas de tenorismo. Estos percances
pueden generar pérdidas o daños físicos en el local de la PCM (equipos,

:**
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mobiliario, incfusive recursos humanos).
La probabilidad de ros.riesgos de origen.naturar es baja, mientras que rosriesgos artificiales son de próab'ilidad mediana.

{i:1's'fin.'t

7.2. Factores de Servicios

Los riesgos identificados en este grupo pueden generar la ínterrupción delprocesamiento de la información én'línéa, ro qrie afectaría seriamente laatención al público; por ejemplo:
' caídas en ros circuitos dedicados de comunicacíones.
¡ Code de energía eléctrica.

7.3. Factores de Sistemas

Estos riesgos están asociados con er funcionamiento de ros equipos, cuyodeterioro o mal uso puede implicar lo siguiente:
' Daños en componentes de hardwaie (discos duros, controladores de red,etc')' Fallas en dispositivos de comun¡iacionesfñuos, switchéi, ,ártáo¡.' Despedectos en ras impresoras de ras áreas usüarias.. Falla en los terminales de ingresos de datos.
' ; Daños greves en los archivos del sistema por errores de hardware osoftware. F -'

. . Software corrupio o incompatible (copia sin licencia).' virus que dañen ros archivos y hasta'ros equipos-de cómputo.

t.n.

Están relacionados con la ausencia o presencia insuficiente de las personasque trabajan en elmantenimiento de las aplicaciones. podrían causar demoras
::^",,:::]:1_og dgsne.rredos; daños a aichivos, equi,ps,';r,¡.\r>r uilrrus a arcntvos, equtpos y otros dispositivosque requieren personal entrenado para su operación.
Fstos riesgos pueden estar rnotivados por:
. Administradores no capacitados.
' Acceso' de personas no autorizadas a sala de máquínas del centrocómputo.

Z.5.Factorgs Diversgg

se íncluyen en . esta clasificación otros riesgos que no se encuentren' comprendidos en ras crasificaciones anreriores. pór ejempro:. Derame de líquidos en los equipos.

de

Présidencia del Consejo d.e Ministros _ Gobierno del perú - SG
formátós@ocm.oob.pe



8. MEDIDAS DE CONTINGENCIAS

A continuación se detallan las medidas que deberán ser aplicadas para

minimizar los riesgos de interrupción de los sistemas mecanizados.
Adicionalmente, se explican los impactos de los riesgos, así como su
probabilidad de ocurrencia, de acuerdo a las cinco categorías siguientes:

Muv Alta
Alta

Mediana
Baia

Muv baia

Se detallan los riesgos clasificados en las categorías antes especificadas:

8.1. Factores Naturales vlo Artificiales

Riesgo 1.1 ' Desastres naturales (terremotos, maremotos, etc.)
y/o artificiales (incendio, inundación, terrorismo,
robo, vandalismo etc.).

r . v f, \  ' > -

'i#
:"..1* tl.r''-

¡ ;  1 :' . ¡ ' :  _ ' '

,i; e

Probabilidad de
Ocurrencia

Mediana

Efecto . Posible deterioro/inutilización de los locales de
la PCM

. En casos muy graves, inutilizaciÓn total de
servidores de aplicación y equipos de
comunicación.

. lncapacidad temporal para utilizar sistemas
mecanizados, servidores y equipos.-

Medidas de
Contención

. . Entrenamiento del personal para asumir
funciones alternas en caso de desastre.

. Sistemas de detección y extinción de fuego
, (alarma de humo y extinguidores).

. Mobiliario especial (racks) para los equipos
críticos (servidores, equiPos de
comunicaciones).

. Mantener contacto con proveedores y/o
instituciones que provean equipos de

.' ', características sirnilares a los de la PCM, con
capacidad de alquiler o préstamo en casos de
quedar inutilizada totalmente la capacidad
operativa de la PCM.

, Presidencia del Consejo de Ministros - Gobierno del Perú - SG
formatgs@ocm,gob.Pe
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ffig$ER

. Retiro o reemplazo oe to@
en caso de incendío puedan ayudar a la
expansión delfuego.

. Revisión continúa delestado de la cablería de
energía eléctrica.

. Prohibición total de fumar en el área sensible.. C.ontar con vigilancia privada las 24 horas al
día.

8.2. Factores de Servicios

Riesgo 2."1 Corte prc
Mediana.

de la enerqíe eléctrica

| 
. Paralizacíón totalOe la

| 
. u_ervtc¡o.restringido, se mantendría la operatividad

I con equ¡pamiento mínimo.
I 
. Sólo podrán ingresar a los sistemas las

I 
estSgignes de trabajo de provincias y focafes

I periféricos.

alternativa para la alimentación de equipos Oé hsala de operaciones.
. Contar con un grupo electrógeno capaz de Isuministrar energía a todos los equipos iinvolucrados. I
. Otorgar mantenimiento preventivo mensual de Itodo elequipo relacionado I. Distribuir la energía eléctrica que provee el qruoo Ielectrógeno por áreas, de acubrdó a to .rñi; j" Isu actividad. I

Probabitidad de
Ocurrencia
Efecto

Medidas de
Contención

Caioasde@

.  Sisedaenelcircuitoff i
produciría una pararización de ros servicios a ros
locales remotos en Lima.

. Sise da en el circuito del locat remoto, se paraliza
la producción local.

. Corte en servício de correo electrónico.

presidencia der consejo de Ministros,_ Gobierno det perú - SG
- 
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8.3. Factores de Sistemas
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ib¡t¡oao de acqqgq 3.lniernet

#aEar l9s procedimientos establecidos para

u"r i f ¡ . " rs ie l 'corteespr-oducidopor laempresade
telecomunicaciones o fallas en los equipos de

"o**i.""iones. 
Coordinar con la empresa de

iáé.o*rn¡caciones la reposición del servicio o

enmenO"t la falla del equipo de comunicaciones'
, ó" 

"au"rdo 
altipo de equipo' contar como mínimo

"on 
u" equipo de backup para su reemplazo' en

caso de que sea necesario'
. Contar.on ,n UPS exclusivo para la sala de

' : .
Falla en componenreEle la red de comunicación

interna de datos.
Mediana.

Paralizarían la red

;;i;;id. de tiabaio, impresora de red o a todo un

totalmente, hasta su reemPlazo'
. Fallas de hubs darían como resultado la

oárátir""ión temporal en la operatividad de todas

i"tátta"¡ones de trabaio, terminales de ingreso

J" O"tot e impresoras a las cuales éstos sirve'

. Fallas en las controladoras de redes delterminal'

i*pi"totut y estaciones de trabaio paralizarían el

tróaio de lá estación de la controladora de red

afectáda, hasta su reemplazo (hardware)'

. óeter¡oros de líneas de data podrían producir

oott"t prolongados de servicio alterminul',- -,- ..-

;Tontar conñntenimiento preventivo para

"qr¡pot 
de comunicaciones' Se O9!31::::'"n

cápácidad de reemplazar temporalmente un

áüpás¡tivo afectado hasta su reparaciÓn'
r Mantener un stock mínimo de controladores de
' red y dispositivos de comunicaciones que

gaiánt¡cón elreemplazo inmediato de los equipos

afectados.
del circuito de lorna q1

l i' fll

"ti
,gt')
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tierra, puesto que los equipos de comunicaciones
son sensibles a las variaciones de este circuíto, lo
cual puede afectar el rendimiento y performaRce.

. Contar con un UPS exclusivo para estos equipos

k;ir

Hiesgo 3.2 Despedectos en estaciones de trabajo, terminales de
ingreso de datos y/o impresoras de las áreas
usuarias

Probabilidad de
Ocurrencia

Mediana

Efecto . lmposibilidad de emisión de resultados en forma
oportuna.

Medidas de
Contención

o Se deberá contar con mantenimiento preventivo y
correctivo para los equipos de cómputo (por la
rnisma institución u outsourcing). Se deberá estar
en capacidad de reemplazar temporalmente el
equipo averiado hasta su reparación.

. Las áreas usuarias deberán respetar
. estrictamente el calendario de mantenimiento

preventivo, lo cualservirá para evaluar el estado
de los dispositivos.

. Durante el mantenimiento, se recomienda la
permanencia del personal de la Oficina a cargo,
para el asesoramiento respectivo.

. .Todo equipo o dispositivo ubicado en los
.ambientes del Despacho Ministerial deberán
considerarse como repuestos críticos.

:iif
f¡- d
f f q
t t ,  ,

Riesgo 3,3 Fallas en la Granja de Servidores .W
Ql''u.*: t'-

rffi
{

Probabilidad de
Ocurrencia

Muy baja 
t;

Efecto Paralización de atención a usuarios internos y B
externos, que utilicen las aplicaciones de la granja \j
de servidores afectados.

Medidas de
Contención

. Contar con mantenimiento de hardware y software
tanto prevenlivo como correctivo (preferentemente
outsourcing).

. Elproveedor del servicio de mantenimiento
deberá estar en la capacidad de tener un tiemoo

Presidencia del.Consejo.de Ministros - Gobierno.del Perú . SG
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de resp¡esta nláximo de 45 minutos, producida la

llamada de reporte de falla'
, El proveedor deberá tener un tiempo máximo de

reparación de 5 horas, en caso de excederse
deberá reemplazar el equipo afectado por otro'
con las condiciones-mínimas para mantener la

operatividad.
. Los servidores contarán con UPS con una

autonomía de 2 horas, lo que protegerá de fallas
producidas por anormalidades en la provisión de

energía eléctrica.
. Contar con una política de backup para recuperar

la información, de se!-q! Jggo.

ffi los sistemas mecanizados
fallas de Hardware.

. La pérdida total o parcial de informacion

ocásionaría problemas en la atención en línea y

en la emisión de resultados
. Paralización temporal a la atención de usuarios

internos y externqq !q-!q PCM

Efecto

.lnrplementar una política de respaldo de
' infbrmación, teniendo en consideración el

volumen de ésta, frecuencia de actualización'
frecuencia de consulta, usuarios'

. Realizar mantenimiento periódico a los
dispositivos para las copias de seguridad'
reemplazando las unidades defectuosas'

. Almacenar los cartuchos de backup en un lugar
que reúna las condiciones mínimas para su
conservaciÓn.

. Contar con almacenamiento externo para copias

/.::.i
,d:i

tr
(Jl

i l ' l  ,  , i t * ' ,:.. . &h:uu
' . "  . .  - S a

qr.';
t r i ;

¡ .  
d t . i ¡ .

Arrt 
-

-, 
Plalización de la Granja de Servidores y

estaciones de trabaio al atacar elvirus al Sistema

Riesqo 3.5
Probabilidad de
Ocurrencia
Efecto

,Preéideni iadé|CónseiodeM¡n¡st ros_Gobiernodé|Pérú-SG
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Operativo.
. Destrucción y alteración de Archivos causando

paralización temporal de actividades.

Medidas de
Contención

o Restringir el libre uso de diskettes, uno de los
principales medios de contaminación.

. Contar con Software Antivirus instalando en cada
servidor de aplicación y estación de trabajo.

. Contar con una política de actualización continua
de Antivirus.

. Tener como norma la revisión con Software
Antivirus de todos los archivos provenientes
desde el exterior de la PCM, via diskette, correo
electrónico, Internet, etc.

8.4. Factores de Recursos Humanos

ffi"'-\

Riesqo 4.1 Ausencia de personal
Probabilidad de
Ocurrencia

Mediana

Efecto . En el caso que el personal encargado del
adecuado funcionamiento del sistema no pudiera
presentarse a laborar, se podría ver afectada la
operatividad del mismo y no se daría una
adecuada atención a los usuarios.

. El rnanejo de los sistemas por personal no
capacitado podría causar daños a los archivos,
equipos y otros dispositivos que requieren
enlrenamiento para su oPeración.

Medidas de
Contención

. lmplementación de manuales de operaciones y
procedimienlos en los que se señalen claramente
todas las labores diarias que se llevan a cabo Por I
cada proceso operativo del sistema. í;

. Aplicación de políticas de rotación para que cada \'
persona esté familianzada con las distintas
labores que se llevan a cabo en cada área.

. Contar con el número adecuado de personal
encargado del funcionamiento del. sistema (de tal
manera que si una persona no se presenta, las
labores no se verían afectadas en alto grado).

. El personal a contratarse, así como el personal

Presidgncia det Conseio de Ministros - Gobierno del Perú : SG
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oracticante,Aebtá en lo pos¡ble tener

t i tñ"" ¡ o¡ I ¡oád p"t" presenta rs: ?l-t-"llt: :"
üOu¡o fuera del horario establecido como

laborable, en caso sea necesar¡o'

@orizadas a los sistemas
Riesgo 4.2

Mediana

no

Trobabilidad de
Ocurrencia-
Efecto La mantpulaqot l  (Jel  ) r>te¡rrq ¡ ,vr  Hv'vv ' l

Irt"tüááás puede generar giaues problemas' desde

"á""o 
J".p'ertectoé en el f uncionamiento hasta

oc al  rn iqmo
I n c l u l l  l l l u u ¡ l t v q v r v r r " v "  - " " ' - - . ' . : " -  -  - - ' - -  - -

Medidas de
Contención

. Cuando un gmp¡eago rerlullule L,, ratvq vv

u-"*aiooes, su'clave de acceso deberá ser

dásactivada del sistema para evitar.que en-su

ausencia otra persona pueda acceder almismo y

táÁiPur"t los disPositivos' '
. ioda modificación de la estructura de la- 

i"i"*""¡án en las bases de datos-deberá ser

autorizada por eilete de Desarrollo y Sistemas de

la PCM'
. El uso de passwords personales para la

i 
"p"á¡on'oe 

tosiistemas será responsabitidad y

I áá ,to exclusivo del dueño del password' puesto

I il;;oá á"ó""o será grabado en una bitácora'

I . É"ii,i* mensualde expiraciÓn de password a

I usuario.
I . Se recomienda que todo password tenga una

I to;gil¿ mínima be seis caracteres dfa1rygncgs.
I . H ácceso a la sala de servidores de la PCM debe

t 
- 

itái"tátitiigü;soro al personalautorizado por le
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